CoNet® ACTA 2]

ACTAtek manual

ACTAtek manua 1



CoNet® ACTA 2k

Obsah

OB SAH ...cciiiiiiiiiiiiiieiereeereeerenererersreresesesssssessnssssssssssssesessssssssssssssssssnsssssnssesssssssssesssssssssssssesesssssssssssssssssses 2
KAPITOLA 1. UVOD ..eiuieiieisisesensesessesussassnssessnssnssnsensensensensensensensensensensessensassmssassassnssasensensensens 4
1oL UICEL ueeeeeeeeeeeeeeeseseesesensesesesssasesessesessasssssassssssssnsssssnsensensensensensensensensensenseasenssassassassssssssnssssnes 4
1.2. TYPOGRAFICKE KONVENGCE....cccesueeerurecreeesssesessesesssrsssssssssssssssesssssssssssssssssssssesssssssssssssssssssssssssssssss 4
1.3. DOPORUCENI PRO CTENARE ...ccuvttieveeerveeeseeeessesessssssssssssssessssesssssssssssssssssssssesssssssssssssssssssssssssssssss 4
1.4. VERZE SOFTWARU POPSANA V TOMTO DOKUMENTU...coueeuiererrriereesssesesssssssesesssssssesssssssssesssssens 4
KAPITOLA 2. PREHLED VLASTNOSTI ACTATEKU ......cooeiisiresssessssnssnsssssssssssnssssssssssssensasens 5
2.1. CISLO MODELU ACTATEKU «.eueveeereeresesessessssssessssessssesssssnssssssssssssessssssssssssssssssssssssssssssssssssessnsess 5
2.2. POROVNANI MODELU S CIPOVOU KARTOU A CTECKOU OTISKU PRSTU...cuueeveerueerreereecsseeeseees 6
2.3. ZAKLADNI PRISLUSENSTVI cecuveterrueeereeeesereesseessssescsseessssesesssesssssssssssssssssssssssssssssssssssssssssssssssassssssns 7
2.4. POZADAVKY PRO NASTAVENT ceecuueeereeeerereereeessaeecssseesssesesssesssssssssssssssesssssssssssssssssssssssssssssssasssssens 7
KAPITOLA 3. STRUKTURA A KONEKTIVITA ACTATEKU......ccccccevuuueeeueensseesssssessssssssssssssses 8
3.1. USPORADANI ACTATEKU ..uuueeurerreerreieeeeseeesseesseesseessessssssssssssssssssssssssssssssssssssssssssessssssssssssssssssases 8
3.2. VNITRNI STRUKTURA ACTATEKU...uucorueruisreereesseeseessessessssssessessssssessessssssssssssssssssssessesssssssessssssses 9
3.3. DETAILY PRIPOJENTI 1.ceeververresnersessuessessessesssessesssessssssessessssssessasssessessssssessssssessessssssessasssessssssessesaass 10
3.4. DETAILY PRIPOJENI NEKTERYCH PRISTROJU ...ccververuersursrecsessuessesseessessesssessessesssessasssesassssessesaass 12
KAPITOLA 4. OTISKY PRSTU ....ocuisesreisesecnssesnsassnsasssesessssessasessssssnssssnssssssnsssssnsssensssssessasssensasens 13
A1 UVOD e eeeeeeeeeeeeeseseeseessessessseesassasessasssessasesassnssasassasssasensessasenssssasessssasesssssasassaseasessassassssaseaes 13
4.2. TECHNICKE INFORMACE .....cccosttesrueeesreresssesessessssssssssssessssssssesssssssssssssssssssssssssssssssssssssssssssssssssssssss 13
4.3. DOBRY OTISK VERSUS SPATNY OTISK ...ecereerreerreeereeeseeessecssesssesssesssasesssesssessesssassssssssessssssssssssssne 13
4.4, ZAZNAM OTISKU PRSTU A OVEROVANT ..uueerurirrreerreerreessecsseesseeseessacesseesssessssssessssesssssssesssssssessne 14
4.5, ZAPIS OTISKU PRSTU..uuceuieveereerreeresssesseesesssesseessessessssssessesssssseesssssssssessessesssssssssssssessessssssssssesssssass 15
KAPITOLA 5. POPIS ACTATEKU ...cccucuuueuuueeeueesseesssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssss 16
5.1, UVOD ueeeeeeeeeeeeeeeesseesesessesasssssasssssssssssasessassssssasesssasssssssssasassssssassssasssssssssssasessssssasssssssssssssssssesens 16
5.2, LCID DISPLE] ..ccccueerueeseersnrssnessansssesssesssesssasssasssassssesssssssssssssssassssssssssssasssasssasssassssasssssssssssssssasssaassns 17
5.2, KKLAVESNICE ..eceoueerueeeeeereeersecsseessecssecssssesssessesssssssessssssssessssssssssssssssssasssssssssesssessassssessssssssssassssssns 17
5.4, CTECKA OTISKU PRSTU..u.verveeveseseseesesssessnsssesssssssasssssssssssssssssssssssssssssssasssssssnssssassasesssssassssassaee 18
KAPITOLA 6. OVLADANI SYSTEMU ACTATEKU ....cocuiuiinscnsesensensensessessassessassnssnssnsensensense 19
0.1, PRIHLASENI ..cciesuteisetierreeeseeessseeessesesssssssssessssessssessssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssss 19

ACTAtek manual 2



CoNet® ACTA 2]

6.2. PRIDANI NOVEHO UZIVATELE ...c.vceeeteerersersessesassesssesessessessessessessssesssssessessessessessesssssssssssssessensenes 21
6.3. CHYBOVE HLASENI .....ccceetirterrereereeeeessessessessessesssssessesessessessessessessesssssssessessessessessessessssssssssensensenes 24
6.4. SPRAVA UZIVATELU ....uvevterrereereereeeesessessessessessessessessessssessessessessesssssssssssssessessessessessessssssssssessensenes 26
6.5. AUTOMATICKE POROVNAVANI ...ccerreerrererrnereessessesssessnessessssssessessasssesssssassassssssassassssessessasssssansns 28
0.6. DATUM A CAS c.ueeererrerrerreessessessesssessesassssessessesssesssssasssssssssssssssssessessasssessessassasssssssesassssessessasssssansns 30
6.7. NASTAVENI IP ADRESY ....eeeotreeeernereessnessessessesssessessassasssasssssssssssssessasssessssssssassssssassassssessessasssssansns 32
6.8. NASTAVENI TERMINALU ...cceererreereereesessessessessessesesssesessessessessessessssessessessessessessessessessssssssssessensenes 38
6.9. RESETOVANI NASTAVENI ..c.cceruerieeeresrerrersessessesssseessesessessessessessesssssssssssssessessessessessessssssssssessensenes 42
6.10. ODHLASENL...cc.ceieereereererrerrersereeseeseesessessessessessessesssssssessessessessessessessessssessessessessessessesssssssessessensenes 43
KAPITOLA 7. WEBOVA SPRAV A.....cooiiccencncnscsnsnsnsssssensssssssssnsenssssssnseassssssnsesssasssnssassassens 44
7.1. SSL CERTIFIKAT — KODOVANI DAT ..ccveeeerrvrreerreereeseessnessessssssessessssssesssssassassssssassassssessassasssssansns 45
7.2. STAV TERMINALU....ccesverreereereersessueraessnsssessessesssesssssassassssssassassssessessasssessessassassssssassassssessessasssssansns 47
KAPITOLA 8. NAVOD PRO HLAVNIHO SPRAVCE.....coincrncnncnsssssncsnssncssssssssssene 48
8.1. PREHLED ....ccucestereereereesessessessessesssseessssessessessessessessessessesessessessessessessessssssssssessessensessessesssssssessesensenes 48
8.2. SPRAVA UZIVATELU ....uveeverrereereereesessessessessessessesssssessessssessessessessessessssssssssessessessessessessssssssssessensenes 50
8.3. NASTAVENI PRISTUPU ....ccoveverrereerenrerrersessessessessessessssessessessessessessessssssssssessessessessessessssesessessensenss 58
8.4. NASTAVENI TERMINALU ...ccvevueereereernessessessesssessessassasssssssssssssssssessassssssesssssassssssassassssessessasssssansns 64
8.5. TERMINAL ...ccouerererueraessesssessessssssessasssssassssessessesssessessassasssssssessssssessessasssessessassassssessessssssessessasssssansns 70

Manual 2008/05/23 r12

ACTAtek manual 3



CoNet® ACTA 2k

Kapitola 1. Uvod

Tato broZzura popisuje tcel a softwarové vybaveni ACTAteku.

1.1. Ucel

ACTAtek je dochdzkovy a pristupovy systém (Access Control and Time Attendance),
ktery umoznuje jeho uzivateldm pristup k jejich zdznamim odkudkoliv, kdykoliv a
z jakékoliv platformy.

Prvotni cil tohoto dokumentu, je seznamit uzivatele s pokrocilymi funkcemi
ACTAteku.

Druhotny cil je pomoci uzivatelim vyfesit problémy s ACTAtekem v co nejkratsi
dobé. Tedy po precteni tohoto navodu by mél znat vSechny funkce a vlastnosti
ACTAteku.

1.2. Typografické konvence

Pro snazsi orientaci v textu a rychlejsi pochopeni ovladani ACTAteku jsou nékteré
¢asti textu psany jinym fontem. Poznamky jsou psany kurzivou. Pfikazy a vystupy
zobrazené na LCD displeji ACTAteku jsou psany Courierem.  Nazvy klaves
ACTAteku jsou psany tucné Verdanou. Vstupy zadavané do webového rozhrani
ACTAteku jsou psany Courierem.  Odkazy ve webovém rozhrani ACTAteku jsou
psany tu¢né Verdanou.

1.3. Doporucenti pro ctendre

Tento dokument shrnuje zadkladni funkce a vlastnosti ACTAteku. Pokrocili uzivatelé
mohou uzit tento navod k rozsifeni jejich uZivani ACTAteku a prodejci jej vyuziji
k uspokojeni potteb zdkazniki.

1.4. Verze softwaru popsand v tomto dokumentu
ACTAtek firmware: 1.31.3pre5 (Zari 2007)
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Kapitola 2. Prehled vilastnosti ACTAteku

2.1. Cislo modelu ACTAteku

Cislo modelu

Integrovany SSL-Web server s PINem, kamera, Cipova

ACTA-[model]-[volby]-[ostatni] karta, ¢tecka otiskl prstt, az 10 000 uzivatell

2.1.1. Popis vlastnosti

1k SSL-Webovy server aZ pro 1000 uzivatell
3k SSL-Webovy server az pro 3000 uzivatell
5k SSL-Webovy server aZ pro 5000 uZzivatell

10k (pouze model na kartu a nebo Pin) |SSL-Webovy server az pro 10000 uZivatell

P Pin model
C Model s kamerou
S(M/L/Hp/EXBC) Model s Cipovou kartou
FP Model s &te¢kou otiskl prstd
FS Model s &ipovou kartou a &te¢kou otiskU prstt
Ostatni Popis

SAM vzorovy pristroj

2.1.2. Ptiklad

Cislo modelu Popis

ACTA-1k-PC Model s Pinem, kamera (aZz 1000 uZivatel()

ACTA-3k-S-M Model s &ipovou kartou - Mifare (az 3000 uzivateld)

ACTA-5k-S-LC Model s &ipovou kartou (Legic), kamera (aZz 5000 uZivatel()

ACTA-1k-FP-C Model s &te¢kou otiskd prstd, kamera (az 1000 uZivatel()

ACTA-1k-FS-MC Model s &te¢kou otiskd prstd a s Eipovou kartou (Mifare),
kamera (aZ 1000 uzivateld)

ACTA-1k-FS-LC-SAM Model s &te¢kou otiskl prstd a s ipovou kartou (Legic),
kamera (aZ 1000 uZivatelt) - vzorovy pFistroj

ACTA-10k-S-LC Model s &ipovou kartou (Legic), kamera (aZz 10000 uzivatel()
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2.2. Porovnani modelii s ¢ipovou kartou a cteckou otiskii prstii

Viastnosti

ACTA-FP ACTA-S ACTA-FS

zdznam aZ 7 otiskU prstl v - \a
zabudovana ¢tecka dipovych karet - Vv v
Integrovany Webovy server v

Integrovana webova kamera volitelna

Vymeéna informaci mezi primarnim a '

sekundarnim zafizenim

Pfitazeni IP adresy v

Podpora DHCP serveru Vv

Pamét 32MB

Maximalni pocet uZivateld 5000 | 10000 | 5000
Maximalni pocet uloZzenych udalosti 10000

Podporované systémy

Apple MAcintosh, Win95/98/NT/XP, Unix, Linux,
PDA, Smart Phone

Podpora databazového rozhrani ODBC/IDBC
Kédovani SSL
Podpora vice jazyku \4
Programovani API SOAP
Ohlagovani zprav v

Hmotnost / hmotnost s pFislusenstvim

6509 / 1,5 kg

Vymeénitelné cCasti

CPU, ¢tecka otiskl prstd, kldvesnice, tecka
Cipovych karet

Podpora externich zafizeni

.\/

LCD displej

rozliseni 128 x 64

Rozméry

215 x 110 x 72 mm

Odolnost vGéi povétrnostnim vliviim
(kromé ctecky karet)

\/

RozSireni

Serial / RS-232 / RS-485

Sitové pripojeni

integrovany 10 Base Ethernet / volitelny Wi-fi /
modem

ACTAtek manual
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2.3. Zakladni pfislusenstoi
Zakladni baleni ACTAteku obsahuje nasledujici pfislusenstvi:
» pristroj ACTAtek
* (CDsnavodem
» prekfizeny sitovy kabel (¢erny) [pro pfimé propojeni s PC/Notebook]
» primy sitfovy kabel (bily) [pro pfipojeni do sité]
* 12V adaptér
* kabel pro pfipojeni do elektrické sité [dle mistni specifikace]

2.4. PozZadavky pro nastaveni

2.4.1. Operacni systém (pro pristup pres firemni sit)
*  Windows 95/98/200/NT/XP

* Linux

e Unix

* Apple Macintosh
« PDA

¢  Smart Phone

2.4.2. Sitové rozhrani

* integrovany 10 Base Ethernet

» konektor RJ45 pro sitové pripojeni

* pfimy sifovy kabel (bily, pro pfipojeni do firemni sitée)

» prekfiZeny sitovy kabel (Cerny, pro pfimé propojeni s pocitacem)

2.4.3. Pfipojeni do elektrické sité
* pouzijte pfilozeny 12V DC adaptér, nepouzivejte jiné adaptéry
* kazdy 12V adaptér mtiZe byt propojen pouze s jednim ACTAtekem, v pripadé
pripojeni vice ACTAtek k jednomu adaptéru dochazi k poruseni zarucnich
podminek

ACTAtek manual 7
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Kapitola 3. Struktura a konektivita ACTAteku

3.1. Usporadani ACTAteku
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3.2. Vnitrni struktura ACTAteku

POZOR: nedotykejte se zadnych vnitrnich soucastek, pokud je
ACTAtek pripojen k elektrické siti.
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3.3. Detaily pfipojeni

3.3.1. COM1 az COM4
* COM1 je ptipojen ke ¢tecce otiskt prstti, pokud je instalovana, v opa¢ném
pripadé je mozné ho pouzit pro pfipojeni jiného zafizeni
« COM2 je ptipojen ke ¢tecce Cipovych karet Mifare. pokud je nainstalovana,
v opacném pripadé je mozné ho pouzit pro pfipojeni jiného zafizeni
¢ COMS3 je sdileny s portem R5485
+ COM4 je volny, je mozné pripojit néjaké RS232 zafizeni

3.3.2. RS485

* RS5485 je seriovy port sdileny s COM3 ACTAteku, to znamena, Ze pouze jeden
z nich mize byt v dany cas pouZzit

* RS5485 je aktivovany, pokud jsou nainstalované JP9 a JP10

* typické zafizeni pfipojené pomoci R5485 jsou externi relé nebo externi ¢tecka
pamétovych karet

3.3.3. Weigand vystup

* ACTAtek podporuje weigand vystup

* uZivatelé si mohou vybrat mezi 26-bitovym a 40-bitovym vystupem

* pfiautorizaci bude ID ¢ipové karty odeslano ve 26-bitovém nebo ve 40-
bitovém weigand formatu

3.3.4. Bezpecnostni senzor
* chrani ACTAtek v pfipadé, kdy se jej nékdo snazi odejmout nebo znicit
* senzor spusti alarm, kdyZz se nékdo pokusi ACTAtek odejmout ze zdi

3.3.5. RJ45
* pomoci kabelu RJ45 1ze ACTAtek pfipojit do sité Ethernet

3.3.6. Bzucak

* vydava zvukové znameni béhem ovérovani a pod.

3.3.7. USB

* rozhrani USB je pfitomno, ovSem je vyhrazeno pro pouziti v budoucnu

ACTAtek manual 10
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3.3.8. 12V DC konektor
* Kk pfipojeni ACTAteku do sité pouzijte pfilozeny adapteér
* v pfipadé pouziti jiného adaptéru pouzijte adaptér se stejnymi vlastnostmi
(12v DC, 27W)

3.3.9. Ovladani dveri 1
+ externi ovladac dvefi se pfipoji k GND a DSW1

3.3.10. Ovladani dveri 2, dverni zvonek

» externi ovladac dvefi nebo dvefni zvonek se pripoji k GND a DSW2

3.3.11. Dverni senzor (GND DS1, GND DS2)
* systém upozorni uZivatele (zprava na LCD displeji, zvukovy signal), pokud je
kazdy dvefni senzor zavien pfiblizné 30 sekund
* upozornéni skonci, pokud je senzor otevien

3.3.12. Alarm (Alarm+ Alarm-)
+ pfipojte Alarm+ a Alarm- k externimu alarmu
* alarm bude spustén, kdyZz se nékdo pokusi odebrat ACTAtek — dvefni senzor
musi byt aktivni

3.3.13. Otvirac dvefi (NC1 COM1 NO1) a (NC2 COM2 NO2)
* otvira dvefe
* NC -normadlni pfipojeni, COM - bézny, NO — normalné otevieny
» pripojte elektrické relé k NO a COM, jak je ukdzano nize

ACTAtek manual 11
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3.4. Detaily pripojeni nékterych pristrojii
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Kapitola 4. Otisky prsti

4.1. Uvod
ACTAtek pouziva nejnovéjsi technologii optického snimdni otiskii prstii se
specidlnim algoritmem pro porovnavani otiski prsti.

Je tfeba zdtiraznit, Ze pro spravny zapis otisku prstu a pro rychlé ovérovani je tteba
dodrzet nékolik zdkladnich pravidel. Prst musi byt pfiloZzen vZdy na stied skeneru.
Pokud je prst pfiloZen dale od stfedu, miZe byt otisk prstu odmitnut.

Béhem snimani otisku prstu a béhem ovéfovani prstem neotacejte.

Pfi snimani otisku prstu pfilozte prst na senzor tak, aby skener mohl sejmout cely
otisk prstu.

Dobré obrazky otiski prstii jsou diileZité pro spravnou praci snimace otiskii prsti.
Jakakoliv odchylka, jako umisténi prstu dale od skeneru, pfilis velky tlak nebo
nepoloZeni prstu do sttedu snimace, bude mit za nasledek zvySeni poctu
odmitnutych pfistupti. Peclivé si prectéte, jak ziskat kvalitni obrazek otisku prstu.

4.2. Technické informace

Vlastnosti Technicka specifikace

Rozliseni obrazku 500 DPI

Procento chybnych zamitnuti pristupu 0,01 %

Procento chybnych povoleni pfistupu 0,0001 %

PFripustna rotace otisku prstu +/-15 stupfit
Provozni teplota -25 az 65 °C

Pocet zaznamenanych drobnosti 30 az 60 dle uZivatele
Rychlost porovnavani otiskl 0,05 sekund

Rychlost skenovani otiskd 1,5 sekundy

4.3. Dobryj otisk versus spatny otisk

Dobry otisk prstu je ten, kde jsou papilarni linie dobfte citelné a rozpoznatelné. Je
dtleZité, aby bylo otisknuté celé bfisko prstu. Musi byt rozpoznatelné misto, kde
tvori ryhy jakysi stfed. Snazte se tedy prilozit prst tak, aby se otisknul stred cely.

ACTAtek manual 13
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Priklad dobrého a Spatného otisku:

Dobry otisk (vlevo): cely otisk prstu véetné stfedu je zfetelny a dobfe rozeznatelny.
Spatny otisk (vpravo): otisk prstu je kviili ryham nezfetelny, stied nejde viibec
rozpoznat.

4.4. Zaznam otisku prstu a ovérovani

Pro ziskani zdafilého otisku prstu a ovéfeni je nutné peclivé precist nasledujici
poznamky. Kvalitni zaznam otisku prstu zvysi pravdépodobnost spravného
ovéfovani a usetfi spoustu ¢asu, neb nebude tfeba fesit problémy s nespravnym
rozpoznanim otisk prstti.

Fingerprint Core.

' Optical Fingerprint Scanner

Ujistéte se, Ze otisk prstu je dobfe rozpoznatelny, a Ze je na ném vidét cely stfed
polstarku, tedy to misto, kde jednotlivé ryhy tvofi jakysi stred.

Pro zvySeni uspésnosti otisknéte kazdy prst tfikrat, vZdy pod trochu jinym thlem.
Jednou svisle na stfed, jednou trochu otoceny doleva a jednou trochu otoceny
doprava.

Dodrzenim nasledujiciho postupu ziskavani otisku prstu dosahnete mnohem vétsi
uspésnosti pfi jednotlivém ovérovani.

ACTAtek manual 14
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4.5. Zapis otisku prstu

1. PoloZte polstarek néjakého prstu pfimo na stfed snimace tak, jak je ukdzano na
prvnim obrazku:

2. Polozte polstarek stejného prstu mirné otoceny doleva na stfed snimace tak, jak je
vidét na druhém obrazku.

3. Polozte na snimac opét stejny prst, tentokrate mirné otoceny doprava, tak jak je
vidét na poslednim obrazku.

Po kazdém polozeni pockejte, az se na LCD panelu zobrazi hlaseni Vzorek ulozen
Pak muiZete vas prst oddélat a zmacknout Potvrdit/Zp &t pro daldi zdznam otisku
prstu.

ACTAtek manual 15
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Kapitola 5. Popis ACTAteku

5.1. Uvod

Pred tim, nez zacnete pracovat s ACTAtekem se ujistéte, ze je pfipojen k elektrické
siti pomoci pfilozeného adaptéru. Kdyz je ACTAtek pfipojen, objevi se na displeji
logo HECRIX, systémovy c¢as, datum a v levém dolnim rohu je zobrazen méd
spousté. Na nasledujici strané je popsana klavesnice a také postup, jak nastavit
vSechny funkce ACTAteku.

Vestavéna web-kamera

LCD displej

LED diody signalizujici
odmitnuti a povoleni pristupu

Klavesnice

Snimac otiskd prstl (500 dpi)
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5.2. LCD displej

Displej ACTAteku ukazuje v pohotovostnim stavu zakladni informace jako firemni
logo, ¢as, datum a mod spousté. Popis displeje ke zobrazen nize.

Vestavéna el >
web-kamera .'J

Firemni logo
Cas (HH:MM:SS)

Trigger mod Datum (den)

5.2. Klavesnice

Klavesnice se sklada z alfa-numerickych klaves a ze specialnich kladves pro ovladani
menu. Popis kldves je zobrazen niZe.

Dverni zvonek

Alfa-numerické Spravce

kldvesy =
Zpét

Potvrdit

Predchozi Dalsi Smazat
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5.4. Ctecka otiskii prstii
= Biometricka ctecka otiskti prstil pouziva technologii optického
skeneru s rozlisenfm 500 dpi. Cte¢ka miize pouzit ovéfovani 1:1
'-1 nebo 1:M. Ovéfovani 1:M je vhodnéjsi, oviem mda omezeni
Sl v maximalnim poctu uZivatelt.

esae

it

Cim vice bude uZivatelti v databazi, tim déle potrva ovéfovani
otisku prstu, systém musi projit celou databazi a najit jeden
konkrétni otisk prstu, ktery byl pravé ¢teckou sejmut.
Doporucujeme tedy, pfi vétsim poctu uZivatel v databazi,
nejdfive zadat identifikac¢ni ¢islo uzivatele a pak az prilozit otisk

vvvvv

Postup pro ziskani kvalitniho otisku prstu byl popsan v pfedchozi kapitole Otisky
prstti. Pro vice informaci o snimani otiskt1 prsta prostudujte kapitolu 4.
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Kapitola 6. Ovladani systému ACTAteku

6.1. Prihlaseni

Piihlaseni spravce do systému ACTAteku

Spravce se mtiZe ptihlasit do systému ACTAteku dvémi zptisoby, bud pomoci hesla
a nebo pomoci otisku prstu. Pro pfihlaseni pomoci otisku prstu si nejprve prectéte o
jejich ziskavani a ptihlaste se dle nize popsaného postupu.

PrihlaSeni pomoci hesla:

« Zmacknéte kldvesu Spravce na klavesnici ACTAteku.

» Zadejte ID (identifikacni ¢islo) spravce (standardni nastaveni: A999).
* Zmacknéte klavesu Potvrdit.

* Zadejte heslo (tovarni nastaveni: 1).

» Zmacknéte klavesu Potvrdit a dostanete se do menu spravece.

PrihlaSeni pomoci otisku prstu:

« Zmacknéte kldvesu Spravce na klavesnici ACTAteku.

* Zadejte identifikacni ¢islo spravce (standardni nastaveni: A999).
* DPolozte prst na ctecku otiskti prstt a sejméte otisk prstu.

* Po tspésném ovéfeni se dostanete do menu spravce.

Spravce muze v systému ACTAteku provadét nasledujici ¢innosti.

» Pfidavani nového uzivatele pomoci otisku prstu, hesla nebo ¢ipové karty.

* Sprava uzivatell — aktivace, deaktivace a mazani uZivateld ze systému.

» Nastaveni vlastnosti otiskil prsti — pfifazeni automatického porovnavani,
sejmuti otisku prstu.

» Nastaveni systémového casu a data.

* Sprava sitového nastaveni, pfifazeni IP adresy, masky podsité, DNS serveru a
vychozi brany

* Restartovani systému a dalsi.
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Vsechny tyto kroky budou podrobné popsany v nasledujici ¢asti.
Doporucujeme spravceiim nejprve zmenit prednastavené heslo.

Zména hesla a identifikacniho cisla spravce:

» Ptihlaste se do webového rozhrani ACTAteku (popis pro ptihlaseni do
webového rozhrani ACTAteku je popsan v nasledujici kapitole).

* Zadejte pfednastavené identifikacni ¢islo: A999 a heslo: 1, vyberte typ
prihlaSeni: Hlavni spravce

« Jdé&te do sekce: PFehled uzivatell a kliknéte na ID uZivatele A999.

* Zadejte nové ID uzivatele a heslo. Kliknéte na Upravit. (Mtizete zménit i
jméno a dalsi udaje.)
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6.2. Pridani nového uzivatele

6.2.1 Pfidani nového uzivatele pomoci otisku prstu

» DPfihlaste se do menu spravce, vyberte prvni ikonu na displeji nahofe vlevo,
Pridat uzivatele.

» Zmacknéte klavesu Potvrdit.

« Zmacknéte klavesy DalSi/Predchozi, dokud se na displeji nezvyrazni
napis Otisk prstu

* Zmacknéte Potvrdit.

* Zadejte identifikacni ¢islo pro nového uzivatele, pouzijte alfa-numerickou
klavesnici.

* Zmacknéte Potvrdit.

» Systém vyzada tfi otisky stejného prstu (ptivodni nastaveni). Pokud vyberete
vice nez tfi otisky, budete pozadani otisknout vice otiski1 stejného prstu.

* Po kazdém tspésném sejmuti otisku prstu se na displeji zobrazi zprava
Vzorek ulozen . Zmacknéte Potvrdit a sejméte dalsi otisk.

» PokaZzdé pfiloZte prst na stfed snimace a pockejte, aZ se zobrazi napis Vzorek
uloZzen . Pak zmacknéte klavesu Potvrdit.
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* Po tspésném ziskdni tietiho otisku se zobrazi zprava UZivatel p ~ fidan .

« Zmacknéte Potvrdit pro pridani vice uzivatelii, nebo zmacknéte klavesu
Spravce pro vstup do menu, a nebo zméacknéte dvakrat klavesu Zpét pro
odhlaseni ze systému.

6.2.2. Pfidani nového uzivatele pomoci ¢ipové karty

+ DPfihlaste se do menu spravce, vyberte prvni ikonu na displeji nahofe vlevo,
Pridat uzivatele

» Zmacknéte klavesu Potvrdit.

« Zmacknéte klavesy DalSi/Predchozi, dokud se na displeji nezvyrazni
napis Smartcard - ¢ipovd karta.

* Zmacknéte Potvrdit.

« Zmacknéte klavesy DalSi/Predchozi, dokud se na displeji nezvyrazni
napis Pridat uzivatele (Sm.card)

* Zadejte identifikacni ¢islo nového uzivatele.

* Zmacknéte Potvrdit.

» Polozte ¢ipovou kartu na kldvesnici.
» V pfipadé tspésného vloZeni se na displeji zobrazi napis Provedeno .
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6.2.3. Smazani uzivatele s ¢cipovou kartou

» DPfihlaste se do menu spravce, vyberte prvni ikonu na displeji nahofe vlevo,
Pridat uzivatele

* Zmacknéte Potvrdit.

« Zmacknéte klavesy DalSi/Predchozi, dokud se na displeji nezvyrazni
napis Smartcard - ¢ipovd karta.

* Zmacknéte Potvrdit.

« Zmacknéte klavesy DalSi/Predchozi, dokud se na displeji nezvyrazni
napis Smazat smartcard

» Polozte ¢ipovou kartu na klavesnici.
» V pripadé uspésného smazani se na displeji zobrazi napis Provedeno .

6.2.4. Pfidani nového uzivatele pomoci hesla

+ DPfihlaste se do menu spravce, vyberte prvni ikonu na displeji nahofe vlevo,
Pridat uzivatele
« Zmacknéte Potvrdit
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« Zmacknéte klavesy DalSi/Predchozi, dokud se na displeji nezvyrazni
napis Heslo .

* Zmacknéte Potvrdit.

* Zadejte identifikacni ¢islo nového uzivatele.

« Zmacknéte Potvrdit.

* Zadejte jedinecné heslo pro nového uZivatele.

* Zmacknéte Potvrdit.

» V pripadé uspésného vlozeni se na displeji zobrazi napis Provedeno .

» Zmacknéte Potvrdit pro pridani vice uzivatelii, nebo zmacknéte klavesu
Spravce pro vstup do menu, a nebo zméacknéte dvakrat klavesu Zpét pro
odhlaseni ze systému.

6.3. Chybové hlaseni

Deijte si pozor na ...

Chybové hlaseni Bad Quality - Spatna kvalita ~ , se
zobrazi, kdyz neni otisk prstu pti ukladani dostatecné
kvality, aby byl pfijat systémem.

Dtivod pro hlaseni miize byt rizny. Maly nebo pfilis

velky tlak na cidlo mtZe zptisobit nepfesnost pfi cteni
otisku.

Jiny divod mtize byt nespravné polozeni prstu na cidlo, nebo prst nema vhodné
ryhy pro sejmuti kvalitniho otisku prstu. Nedoporucujeme pouZivat pro otisk prstu
malicek, ale néktery jiny prst.

Chybové hlaseni UZivatel existuje! P ridat
heslo? se zobrazi v pfipad€, kdy jiz existuje uzivatel se
stejnym identifika¢nim cislem.
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Abyste se vyhnuli tomuto problému, ujistéte se, Ze vSechna identifikacni cisla jsou
jedine¢nd, a nejsou pridélovana ndhodné.

Pro prepsanti jiz existujictho uzivatele uzivatelem novym zmacknéte Potvrdit,
pokud se chcete vratit do pfedchozi nabidky zmacknéte Zpét.

A999 nemuZe byt prifazeno novému uZivateli, neb je pfednastaveno jako
identifikac¢ni ¢islo spravce.

1. Pristup zamitnut

Tato zprava se zobrazi, kdyz uzivatel zada neplatné prihlasovaci idaje, chybné
identifikacni ¢islo, Spatné heslo, otisk prstu nebo ¢ipovou kartu.

2. Neautorizovano

Tato zprava se zobrazi, kdyz se uzivatel pokusi pfihlasit béhem doby, kdy ma
nedovoleny pfistup. (Pro vice informaci ¢téte sekci Pristupové skupiny.) Tato zprava
se zobrazi také tehdy, pokud se uzivatel pokusi prihlasit na termindlu, kde nema
aktivovany pfristup.

3. Primarni nedostupny

Hlaseni se zobrazi na sekundarnim terminalu v pfipad¢, kdy je primarni terminal
nedostupny. Na LCD displeji se zobrazi zprava Primary Offline a terminal bude
pipat. Zprava zmizi jakmile se podafi sekundarni jednotce spojit s primarnim
termindlem.

4. Neuspésné — selhini spojeni s primdrni jednotkou

Neuspésné-1 : Primarni termindl nedostupny, Spatnd primdrni IP adresa.
Neusp&sne-2 : Nekompatibilni Firmware nebo verze modulu snimace otiskii prstii.

ACTAtek manual 25



CoNet® A‘CTl‘i

6.4. Sprava uZivatelii

6.4.1. Sprava uzivatel - aktivace uzivatele

» UZivatele pfidané do systému muZete spravovat v menu spravce.
» Ptihlaste se do menu spravce, vyberte druhou ikonu na displeji nahote vlevo,
Sprava uzivatel Q.

* Pro aktivaci uzivatele zmécknéte klavesy DalSi/Predchozi, dokud se na
displeji nezvyrazni napis Aktivovat uzivatele

* Zmacknéte Potvrdit.

» Zadejte ID (identifikac¢ni ¢islo) uzivatele, jehoz pristup chcete aktivovat.

* Zmacknéte Potvrdit.

» Pokud uZivatel existuje a jeho pristup je aktivovan, rozsviti se zelena LED
dioda a na displeji se zobrazi napis Provedeno .

« Zmacknéte Potvrdit pro aktivovani pristupu dalsiho uzivatele, nebo
zmacknéte kldvesu Spravce pro vstup do menu, a nebo zmacknéte dvakrét
klavesu Zpét pro odhlaseni ze systému.

6.4.2. Sprava uzivatelt — deaktivace uzivatele

» UZivatele pfidané do systému muZete spravovat v menu spravce.
» Ptihlaste se do menu spravce, vyberte druhou ikonu na displeji nahote vlevo,
Sprava uZivatel .
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 Pro deaktivaci uzivatele zmacknéte klavesy DalSi/PFedchozi, dokud se na
displeji nezvyrazni napis Deaktivovat uzivatele

* Zmacknéte Potvrdit.

* Zadejte ID (identifikacni ¢islo) uZivatele, jehoZ pristup chcete deaktivovat.

* Zmacknéte Potvrdit.

» Pokud uzivatel existuje a jeho pfistup je deaktivovan, rozsviti se zelena LED
dioda a na displeji se zobrazi napis Provedeno .

» Zmacknéte Potvrdit pro deaktivovani pristupu dalsiho uzivatele, nebo
zmacknéte kldvesu Spravce pro vstup do menu, a nebo zmacknéte dvakrét
kldvesu Zpét pro odhléseni ze systému.

6.4.3. Sprava uzivatelt - Smazani uzivatele

» UZivatele pfidané do systému muZete spravovat v menu spravce.
» Ptihlaste se do menu spravce, vyberte druhou ikonu na displeji nahote vlevo,
Sprava uZzivatel .

Hetivovat uZivatele

* Pro smazani uZivatele zméacknéte klavesy DalSi/Predchozi, dokud se na
displeji nezvyrazni ndpis Smazat uZivatele
* Zmacknéte Potvrdit.
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* Zadejte identifikacni ¢islo uZivatele, kterého chcete smazat.
* Zmacknéte Potvrdit.

» Pokud uzivatel existuje a je vymazan ze systému, rozsviti se zelena LED dioda
a na displeji se zobrazi napis Provedeno .

» Zmacknéte Potvrdit pro vymazani dalsiho uzivatele, nebo zmacknéte
klavesu Spravce pro vstup do menu, a nebo zmacknéte dvakrat klavesu
Zpét pro odhléseni ze systému.

UPOZORNENI: Vymazani uzivatele odstrani ze systému vSechny data, véetné
seznamu pristupt do systému, osobni informace. Ujistéte se, Ze jste tyto informace
zalohovali, pred tim, nez uzivatele vymazete.

6.5. Automatické porovndvani

UZivateliim s otiskem prstu mtZete prifadit funkci automatického porovnavani
otisk1 prstti. Hlavni vyhoda automatického porovnani je umoznéni ptihlaseni
uzivatelim do systému bez zadavani identifikac¢niho ¢isla. UZivatel pouze prilozi
prst ke ¢tecce otisk prsttt a ACTAtek zafidi zbytek. Ovétovanti je rychlejsi, pokud je
v systému zaregistrovanych méné uZivatel(, a pokud pouze nékolik uZivateli ma
aktivovanou funkci automatického porovnavani. Doporucuje pouziti funkce
automatického porovnavani pouze pro nékolik uZivatelii, v opaéném pripadé miize
ovéfovani spravnosti otisku prstu trvat mnohem déle, nez kdyby jste nejprve zadali
identifikac¢ni ¢islo a pak aZ pfiloZili otisk prstu. Jednotlivé metody prihlaSovani do
systému jsou popsany vyse v kapitole 5.

6.5.1. Povoleni automatického porovnavani

» DPfihlaste se do menu spravce, vyberte tfeti ikonu na displeji nahote vlevo,
Aut. porovnavani OP
* Zmacknéte Potvrdit.
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* Zadejte ID (identifikacni ¢islo) uZivatele, jemuz chcete aktivovat funkci
automatického porovnavani.

* Zmacknéte Potvrdit.

* Pokud uZivatel existuje a funkce automatického porovnavani mu nebyla dfive
aktivovéna, rozsviti se zelena LED dioda a na displeji se zobrazi napis
Porovnavani OP(ON)  — automatické porovndvani otiskii prstii povoleno.

» Zmacknéte Potvrdit pro povoleni automatického porovnavani dalSimu
uzivateli, nebo zmacknéte klavesu Spravce pro vstup do menu, a nebo
zmacknéte dvakrét kldvesu Zpét pro odhlaseni ze systému.

6.5.2. Zakazani automatického porovnavani

» Prihlaste se do menu spravce, vyberte tfeti ikonu na displeji nahofe vlevo,
Aut. porovnavani OP — automatické porovndvini OP.
* Zmacknéte Potvrdit.

* Zadejte identifikacni ¢islo uzivatele, jemuz chcete deaktivovat funkci
automatického porovnavani.

* Zmacknéte Potvrdit.

* Pokud uZivatel existuje a funkce automatického porovnavani mu byla drive
aktivovana, rozsviti se zelena LED dioda a na displeji se zobrazi napis
Porovnavani OP(OFF)  — automatické porovndvdni otiskii prstii zakdzdno.

» Zmacknéte Potvrdit pro deaktivaci automatického porovnavani dalsimu
uzivateli, nebo zmacknéte klavesu Spravce pro vstup do menu, a nebo
zmacknéte dvakrét kldvesu Zpét pro odhlaseni ze systému.
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6.6. Datum a cas

ACTAtek mtZe byt pouZit jako pristupovy i dochazkovy systém. Z tohoto diivodu je
dtilezité nastavit spravné datum a cas, aby vSechny funkce ACTAteku fungovaly
spravné. V této casti se dozvime, jak nastavit datum a cas primo na ACTAteku.

6.6.1. Nastaveni data

+ Pfihlaste se do menu spravce, vyberte ikonu na displeji vpravo nahote, Datum
a c¢as — nastaveni data a éasu.
* Zmacknéte Potvrdit.

« Zmacknéte klavesy DalSi/Predchozi, dokud se na displeji nezvyrazni
napis Nastaveni data

* Zmacknéte Potvrdit.

» Zde vidite aktudlni systémové datum. Muzete zadat nové datum ve tvaru
RRRR/MM/DD

» Zmacknéte Potvrdit pro uloZeni nového data. Pokud ulozeni probéhlo
uspésné, zobrazi se na obrazovce napis Datum nastaveno

« Zmacknéte Potvrdit pro nastaveni ¢asu, nebo zmacknéte klavesu Spravce
pro vstup do menu, a nebo zmacknéte dvakrat klavesu Zpét pro odhlaseni ze
systému.
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6.6.2. Nastaveni ¢asu

» Prihlaste se do menu spravce, vyberte ikonu na displeji vpravo nahofe, Datum
a cas — nastaveni data a Casu.
* Zmacknéte Potvrdit.

« Zmacknéte klavesy DalSi/Predchozi, dokud se na displeji nezvyrazni
napis Nastaveni  casu.

* Zmacknéte Potvrdit.

Zde vidite aktudlni systémovy cas. Miizete zadat novy cas ve tvaru

HH:MM:SS

» Zmacknéte Potvrdit pro ulozeni nového ¢asu. Pokud ulozeni probéhlo

uspésné, zobrazi se na obrazovce napis Cas nastaven

« Zmacknéte Potvrdit pro nastaveni data, nebo zmacknéte klavesu Spravce
pro vstup do menu, a nebo zmacknéte dvakrat klavesu Zpét pro odhlaseni ze
systému.
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6.7. Nastaveni IP adresy

ACTAtek je zaloZen na webovém systému a pracuje podobné jako internetové
aplikace. ACTAtek ma pfifazenou vlastni IP adresu, statickou nebo dynamickou. To
umozni jakémukoliv internetovému prohliZedi, jako je Internet Explorer, Netscape
Navigator, Mozilla a dalsi, bez potiZi pristupovat k ACTAteku prostfednictvim
firemni LAN sité. Nize naleznete zdkladni postup, jak nastavit IP adresu ACTAteku
a jak povolit komunikaci s firemnim softwarem.

6.7.1. Nastaveni IP adresy

+ DPfihlaste se do menu spravce, vyberte ikonu na displeji vlevo dole,
Nastaveni [P — nastaveni IP adresy.
« Zmacknéte Potvrdit.

« Zmacknéte klavesy DalSi/Predchozi, dokud se na displeji nezvyrazni
napis IP adresa

* Zmacknéte Potvrdit.

* Zde vidite nastavenou IP adresu. MiiZete zadat novou IP adresu.

* Zadejte novou IP adresu a zmacknéte Potvrdit.

* Pokud uloZeni probéhlo tispésné, rozsviti se zelend LED dioda a na obrazovce
se zobrazi napis Provedeno .

* Zmacknéte Potvrdit pro ostatni nastaveni, nebo zmacknéte klavesu
Spravce pro vstup do menu, a nebo zméacknéte dvakrat klavesu Zpét pro
odhlaseni ze systému.
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6.7.2. Nastaveni vychozi brany

+ DPfihlaste se do menu spravce, vyberte ikonu na displeji vlevo dole,
Nastaveni IP
« Zmacknéte Potvrdit.

« Zmacknéte klavesy DalSi/Predchozi, dokud se na displeji nezvyrazni
napis Gateway - vychozi brdana.

* Zmacknéte Potvrdit.

* Zde vidite nastavenou vychozi branu. MtZete zadat novou vychozi branu.

* Zadejte novou vychozi branu a zmacknéte Potvrdit.

* Pokud uloZeni probéhlo spésné, rozsviti se zelena LED dioda a na obrazovce
se zobrazi napis Provedeno .

» Zmacknéte Potvrdit pro ostatni nastaveni, nebo zmacknéte klavesu
Spravce pro vstup do menu, a nebo zméacknéte dvakrat klavesu Zpét pro
odhlaseni ze systému.
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6.7.3. Nastaveni DNS serveru

+ DPfihlaste se do menu spravce, vyberte ikonu na displeji vlevo dole,
Nastaveni IP
« Zmacknéte Potvrdit.

« Zmacknéte klavesy DalSi/Predchozi, dokud se na displeji nezvyrazni
napis DNS IP —adresa DNS serveru.

* Zmacknéte Potvrdit.

* Zde vidite nastavenou adresu DNS serveru. Miizete zadat novou adresu DNS
serveru.

» Zadejte adresu DNS serveru a zmacknéte Potvrdit.

* Pokud uloZeni probéhlo tspésné, rozsviti se zelena LED dioda a na obrazovce
se zobrazi napis Provedeno .

» Zmacknéte Potvrdit pro ostatni nastaveni, nebo zmacknéte klavesu
Spravce pro vstup do menu, a nebo zméacknéte dvakrat klavesu Zpét pro
odhlaseni ze systému.
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6.7.4. Nastaveni masky podsité

+ DPfihlaste se do menu spravce, vyberte ikonu na displeji vlevo dole,
Nastaveni IP
« Zmacknéte Potvrdit.

« Zmacknéte klavesy DalSi/Predchozi, dokud se na displeji nezvyrazni
napis Maska podsit  &.

* Zmacknéte Potvrdit.

* Zde vidite nastavenou masku podsité. Miizete zadat novou masku podsite.

» Zadejte novou masku podsité a zmacknéte Potvrdit.

* Pokud uloZeni probéhlo tspésné, rozsviti se zelena LED dioda a na obrazovce
se zobrazi napis Provedeno .

» Zmacknéte Potvrdit pro ostatni nastaveni, nebo zmacknéte klavesu
Spravce pro vstup do menu, a nebo zmacknéte dvakrét klavesu Zpét pro
odhlaseni ze systému.
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6.7.5. Nastaveni DHCP IP

Nastaveni DHCP umozni dynamicky pfifazovat IP adresy a propojit je s nastavenim
firemni LAN sité. IP adresa tedy nemusi byt pfidélena staticky, coz cely proces
zjednodusi. NiZe je popsan postup pro povoleni a zakazani pouzivani DHCP.

6.7.5.1. Povoleni DHCP

» Prihlaste se do menu spravce, vyberte ikonu na displeji vlevo dole,
Nastaveni IP
* Zmacknéte Potvrdit.

« Zmacknéte klavesy DalSi/Predchozi, dokud se na displeji nezvyrazni
napis DHCP

« Zmacknéte Potvrdit.

* Zobrazi se aktualni status DHCP, pokud je DHCP (OFF), pak je nedostupny.

* Zmacknéte Potvrdit.

* Pokud uloZeni probéhlo tspésné, rozsviti se zelena LED dioda a na obrazovce
se zobrazi napis DHCP zapnuto .

» Zmacknéte Potvrdit pro ostatni nastaveni, nebo zmacknéte klavesu
Spravce pro vstup do menu, a nebo zmacknéte dvakrét klavesu Zpét pro
odhlaseni ze systému.
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6.7.5.2. Zakazani DHCP

+ DPfihlaste se do menu spravce, vyberte ikonu na displeji vlevo dole,
Nastaveni IP
« Zmacknéte Potvrdit.

« Zmacknéte klavesy DalSi/Predchozi, dokud se na displeji nezvyrazni
napis DHCP
* Zmacknéte Potvrdit.

* Zobrazi se aktudlni status DHCP, pokud je DHCP (ON), pak je povoleny.

* Zmacknéte Potvrdit.

* Pokud uloZeni probéhlo tspésné, rozsviti se zelena LED dioda a na obrazovce
se zobrazi napis DHCP vypnuto .

» Zmacknéte Potvrdit pro ostatni nastaveni, nebo zmacknéte klavesu
Spravce pro vstup do menu, a nebo zmacknéte dvakrét klavesu Zpét pro
odhlaseni ze systému.
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6.8. Nastaveni termindlu

6.8.1. Nastaveni funkci terminalu

Nastaveni termindlu umozni propojit nékolik pfistroji ACTAtek prostfednictvim
sité. Prostfednictvim nastaveni terminalu 1ze nastavit primarni pfistroj. Diky tomu
budou synchronizovana data, jednotlivé pfistroje spolu budou moci komunikovat a
vymeénovat si informace. Toto nastaveni Ize také provést prostfednictvim webové
aplikace.

Dale volby nastaveni termindlu umoZni uZivateli nastavit vyssi stupen bezpecnosti
pfi srovnavani otiskti prsti. Nastaveni mtiZze byt zménéno dle potteb uzivatele,
napriklad pokud firma pouziva ACTAtek pouze jako dochazkovy systém.

6.8.1.1. Kontrola, jestli je pfistroj nastaven jako primarni, ¢i jako sekundarni
+ DPfihlaste se do menu spravce, vyberte na displeji druhou ikonu vlevo dole,

Nastaveni terminalu
» Pokud je termindl nastaven jako primarni, zobrazi se Primarni

* Pokud je terminal sekundarni, zobrazi se Sekundarni . Terminadl je
prednastaven jako primdrni, ovSem pokud pfifadite terminalu jinou primarni
IP adresu, nastavi se terminal jako sekundérni. Proces, jak nastavit jiny
terminal jako Primarni je popsan niZe.

6.8.1.2. Povoleni primarniho nastaveni

» Ptihlaste se do menu spravce, vyberte na displeji druhou ikonu vlevo dole,
Nastaveni terminalu

« Zmacknéte klavesy DalSi/Predchozi, dokud se na displeji nezvyrazni
napis Primarni IP

* Zmacknéte Potvrdit.
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» Na displeji ze zobrazi aktualni IP adresa.
e Zde muzete zadat novou IP adresu.

* Po zadani IP adresy zmacknéte Potvrdit.

* Pokud uloZeni probéhlo tispésné, rozsviti se zelena LED dioda a na obrazovce
se zobrazi napis Provedeno .

* Zmacknéte Potvrdit pro ostatni nastaveni, nebo zmacknéte klavesu
Spravce pro vstup do menu, a nebo zméacknéte dvakrat klavesu Zpét pro
odhlaseni ze systému.

6.8.1.3. Zakazani primarniho nastaveni

» Ptihlaste se do menu spravce, vyberte na displeji druhou ikonu vlevo dole,
Nastaveni terminalu

« Zmacknéte klavesy DalSi/Predchozi, dokud se na displeji nezvyrazni
napis Zrus primarni

* Zmacknéte Potvrdit.

* Pokud uloZeni probéhlo tispésné, rozsviti se zelena LED dioda a na obrazovce
se zobrazi napis Provedeno .

» Zmacknéte Potvrdit pro ostatni nastaveni, nebo zmacknéte klavesu
Spravce pro vstup do menu, a nebo zméacknéte dvakrat klavesu Zpét pro
odhlaseni ze systému.

6.8.1.4. Nastaveni arovné bezpecnosti otiskl prsti

» Prihlaste se do menu spravce, vyberte na displeji druhou ikonu vlevo dole,
Nastaveni terminalu

« Zmacknéte klavesy DalSi/Predchozi, dokud se na displeji nezvyrazni
napis Kvalita OP

* Zmacknéte Potvrdit.
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* Mtzete vybrat ze tii voleb kvality otisku prstu: Vysoka , Norméalni a Nizka .
* Vyberte volbu, kterou chcete vybrat a zmacknéte Potvrdit.
» Na displeji se zobrazi jedna z nasledujicich zprav.

» Zmacknéte Potvrdit pro ostatni nastaveni, nebo zmacknéte klavesu
Spravce pro vstup do menu, a nebo zméacknéte dvakrat klavesu Zpét pro
odhlaseni ze systému.

6.8.2. Pocet vzorkt otisku prstu

» Prihlaste se do menu spravce, vyberte na displeji druhou ikonu vlevo dole,
Nastaveni terminalu

« Zmacknéte klavesy DalSi/Predchozi, dokud se na displeji nezvyrazni
napis Pocet vzork anaOP .

* Zmacknéte Potvrdit.

* Mtzete vybrat ze tfi voleb: Normalni: 3 -3 vzorky pfednastaveno, Presny:
5 — 5 vzorkii a Precizni: 7 — 7 vzorkii.

* Vyberte volbu a zmacknéte Potvrdit.

* Pokud uloZeni probéhlo tispésné, rozsviti se zelena LED dioda a na obrazovce
se zobrazi napis Provedeno .

» Zmacknéte Potvrdit pro ostatni nastaveni, nebo zmacknéte klavesu
Spravce pro vstup do menu, a nebo zmacknéte dvakrét klavesu Zpét pro
odhlaseni ze systému.
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6.8.3. Odemceni dveri

+ DPfihlaste se do menu spravce, vyberte na displeji druhou ikonu vlevo dole,
Nastaveni terminalu

« Zmacknéte klavesy DalSi/Predchozi, dokud se na displeji nezvyrazni
napis Odemknout dve re.

* Zmacknéte Potvrdit.

» Zmacknéte Potvrdit pro ostatni nastaveni, nebo zmacknéte klavesu
Spravce pro vstup do menu, a nebo zméacknéte dvakrat klavesu Zpét pro
odhlaseni ze systému.

6.8.4. Restartovani systému

+ DPfihlaste se do menu spravce, vyberte na displeji druhou ikonu vlevo dole,
Nastaveni terminalu

« Zmacknéte klavesy DalSi/Predchozi, dokud se na displeji nezvyrazni
napis Restart - restartovat systém.

* Zmacknéte Potvrdit.

* Zmacknéte Potvrdit pro ostatni nastaveni, nebo zmacknéte klavesu
Spravce pro vstup do menu, a nebo zmacknéte dvakrét klavesu Zpét pro
odhlaseni ze systému.
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6.9. Resetovani nastaveni

Resetovani UZivatelské databaze a Seznamu udalosti mtZe byt provedeno pfimo na
terminalu. Tuto funkci lze pouzit tehdy, pokud chce firma z néjakého divodu
odstranit ze sytému vSechna data. Nicméné doporucujeme nejprve provést zalohu
celé databaze pred tim, neZ restartujete systém.

6.9.1. Resetovani Seznamu udalosti

+ DPrihlaste se do menu spravce, vyberte na displeji tfeti ikonu vlevo dole,
Reset nastaveni

« Zmacknéte klavesy DalSi/Predchozi, dokud se na displeji nezvyrazni
napis Reset logu udalosti

* Zmacknéte Potvrdit.

* Pokud resetovani probéhlo uspésné, rozsviti se zelena LED dioda a na
obrazovce se zobrazi napis Provedeno .

+ Zmacknéte Potvrdit pro dalsi volby, nebo zmécknéte klavesu Spravce pro
vstup do menu, a nebo zmacknéte dvakrat klavesu Zpét pro odhlaseni ze
systému.

6.9.2. Resetovani Uzivatelské databaze

+ DPfihlaste se do menu spravce, vyberte na displeji tfeti ikonu vlevo dole,
Reset nastaveni

« Zmacknéte klavesy DalSi/Predchozi, dokud se na displeji nezvyrazni
napis Reset databaze - uZivatelskd databdze.

* Zmacknéte Potvrdit.
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* Pokud resetovani probéhlo tspésné, rozsviti se zelena LED dioda a na
obrazovce se zobrazi napis Provedeno .

« Zmacknéte Potvrdit pro dalsi volby, nebo zmécknéte klavesu Spravce pro
vstup do menu, a nebo zmacknéte dvakrat klavesu Zpét pro odhlaseni ze
systému.

6.9.3. Tovarni nastaveni

+ DPrihlaste se do menu spravce, vyberte na displeji tfeti ikonu vlevo dole,
Reset nastaveni

« Zmacknéte klavesy Dalsi/Predchozi, dokud se na displeji nezvyrazni
napis Vyrobni nastaveni

* Zmacknéte Potvrdit.

* Pokud resetovani probéhlo tspésné, na obrazovce se zobrazi napis Systém
resetovan!

« Zmacknéte Potvrdit pro dalsi volby, nebo zmacknéte kldvesu Spravce pro
vstup do menu, a nebo zmacknéte dvakrat klavesu Zpét pro odhlaseni ze
systému.

6.10. Odhlaseni

Po nastaveni v8ech funkci se miiZete odhlésit ze systému pomoci klavesy Zpét, nebo
také pomoci volby Opustit menu v menu spravce. Postup je popsan nize.

* Vyberte na displeji ikonu vpravo dole, Opustit menu
* Zmacknéte Potvrdit.
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Kapitola 7. Webova sprava
Uvod

Cinnost ACTAteku je zaloZena na sitovém protokolu TCP/IP a technologii webového
serveru, coz umoznuje vzdalenou spravu systému prostfednictvim bézného
webového prohliZece (Internet Explorer, Netscape Navigator apod.). Pro
demonstraci v naSem priivodci jsem pouZili Internet Explorer, funguje stejné jako
Netscape nebo jiny béZny internetovy prohliZec.

| @ ACTAtek - Hectrix Lid. - Maxthon Browser

ACTAtek podporuje ¢tyri ——_—

.. I,)v p jecty 1-0-0-8-1 % B9 -mE

typy prlhlaseHI: [ e «o-im-a-a

'R~
ACTAek

* bézny uZzivatel :

. ye o o

* spravce uzivatelt =

* spravece sité

* hlavni spravce —

SlHaon FRIEEEE T iieaTi | Ok 30M | 1

Bézny uzivatel

BéZni uZivatelé mohou po pfihlaseni do systému pouze prohliZet svou dochazku a
zpravy. Nemuizou provadét zadné zmeény. Tento typ prihlaseni je urcen pro
zameéstnance, ktefi chtéji kontrolovat svou dochazku a jiné zdznamy generované
systémem.

Spravce uzivatelu

Spravce uzivateldl mtiZze v systému nastavovat nékteré véci. Mize ménit prava
pristupti riznych oddéleni, pfidavat a sledovat pracovni funkce, spravovat seznam
uzivatelt. Pfidavat a mazat uzivatele, omezovat pfistup zaméstnanct do rtiznych
prostor, to jsou vSechno prava Spravce uzivateld.
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Spravce sité

Spravce sité miize ménit systémové nastaveni, sitové nastaveni, nastaveni terminalu,
nastaveni ¢asu nebo nastaveni hesel. VSechny véci, které pozaduji technické znalosti
bude mit na starost Spravce sité. Tato tloha byva obvykle svéfena technicky zdatné
osobé, ktera ma schopnost vhodné ménit nastaveni systému a ma zakladni znalosti
sitového nastaveni a IT problematiky.

Hlavni spravce

Hlavni spravce je kombinaci BéZného uZivatele, Spravce uZivatele a Spravce sité.
Spravce muze ovladat cely systém, véetné technickych i administrativnich funkci.
Tento navod popisuje funkce Hlavniho spravce, které v podstaté pokyvaji vSechny
funkce.

7.1. SSL certifikat — kodovani dat

Kdyz zadate adresu http://192.168.1.100 (pfednastavend IP adresa
ACTAteku) do internetového prohliZece, zobrazi se pfihlasovaci stranka. Kliknéte na
Prihlasovaci méd: Zabezpeceny pro piihlaseni pomoci bezpecného SSL kddovani
dat, véechny prenosy dat jsou zabezpecené a kddované.

Website Certified by an Unknown Authority L3

Unable to venty the identity of v, hectis.com as a trusted site,

) Possibls reasons for this stor
-Your browser does not recognize the Certificate Authority that issued the site's certificate.
- The zite's certificate iz incomplete due to a server misconfiguration,
-You are connected to a site pretending to be www. hectiix. com, possibly to obtain vour
confidential information,

Please notify the site’s webmaster about thiz problem,
Before accepting this certificate, you should examine this site's cerdificate carsfully, Are

you willing to to accept this certificate for the purpose of identifying the YWeb site
wiaw, hectnis. com?

| Examine Certificate. .. |

() Accept this certificate permanently
(%) Accept this certihicate temporarily for this session
() Do not accept this cerificate and do not connect to this Web site

Ok | | Cancel | [ Hep
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Po vybéru Zabezpeceného prihlaseni se ukaze vyse zobrazené okno. Pro prihlaseni a
zobrazeni webového rozhrani ACTAteku vyberte volbu PFijmout certifikat
trvale nebo PFijmout certifikat jen pro tuto relaci. Doporu¢ujeme vdm
vybrat druhou volbu, pokud nepouZivate sviij pocitac. Zamezite tak problému, kdy
by se mohli cizi lidé pfihlasit do systému bez fadného ovéreni. Provedte vybér a
kliknéte na OK.

Pokud nechcete pokracovat v bezpe¢ném ptihlaseni, vyberte Odmitnout
certifikat nebo prosté kliknéte na Cancel.

Znovu se zobrazi prihlaSovaci okno, zadejte identifikacni cislo a heslo, probéhne
prihlasSeni.

ACTAtek manual 46



CoNet®

7.2. Stao terminalu

ACTAicK

Terminal

« Odhlasit se
e Stav terminalu

Sprava uZivatelii

i
ehled u¥ivateld
idani uZivatele

Oddéleni
e Zpravy pro uZivatele

Al Ty
“‘A’I‘ﬂl N The woldwide leader in Web based technologies.

Zakladni nastaveni
Volba
primarnifsekundarni

jednotky i
Seznam terminali
Rozvrh otvirani dvefi

MNastav
Profil p
MNastav
Externi

vonku

Zaloha systémovych

dat

Obnova systémovych

dat

Upgrade firmwaru

StaZeni zaznamu

pFistupi

Sejmout otisk prstu
yjmout obrazek

Otevieni dvefi

Restart

HECTRLY LTID.

Stav terminalu
Typové oznafeni ACTA-1K-FS-MC-SAM
Sériové fislo 00111DA0DZDFL
Verze firmwaru actatek_1_31.3pre3
FAM verze 5.123
Popis termindlu ACTAtek
IP adresa 192.168.1.95
Primarnifsekundarni jednotka Prim4drni
Doba provozu 18 Hodin 27 Minut
RegistrovinofMaximalné UZivateld 971000
Porowndvdni OP UZivatell 4/500
Soufasny Status Online
Volnid pamé&f 17.78M

Hectrix Ltd.

Prvni obrazovka co se zobrazi po prihlaseni do webového rozhrani je stejna pro

vSechny typy pfihlaseni. Zobrazuje stru¢ny popis stavu terminalu. Zobrazené

informace obsahuji:

Vlastnost
I. Typové oznaceni

: Popis
Cislo modelu vaseho ACTAteku.

II. Seriové cCislo

Sériové Cislo vaseho ACTAteku.

II1. Verze firmware

Verze softwaru instalovaného v ACTAteku.

IV. FAM verze

Verze instalovaného softwaru ¢te¢ky otiskd prsta.

V. Popis terminalu

Strucny popis terminalu.

VI. IP addresa

IP adresa prifazena pfistroji (pfednastaveno:
192.168.1.100)

VII. Primarni/Sekundarni
jednotka

Zobrazi, jestli je ptistroj nastaven jako primarni nebo
sekundarni.

VIII. Doba provozu

Doba, jak dlouho je systém bez restartovani.

IX. Registrovano/Maximalné
uzivateld

Informace, kolik uZivateld je v systému registrovano
. 7 . . s ’ v ’ v Vo o

a jaky je maximalni mozny pocet uzivatelu

vV systému.

X. Porovnavani OP uzivatell

Pocet uzivatell s prifazenou funkci automatického
porovnavani.

XI. Soucasny status

Aktuadlni status jednotky.

XII. Volna pamét

Volna pamét pfistroje.
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ACTAicK

Kapitola 8. Navod pro Hlavniho spravce

8.1. Prehled

Po ptihlaseni jako Hlavni spravce (pfednastavené identifikac¢ni ¢islo: A999, heslo: 1),
menu na levé strané bude odlisné pro jiné uzivatele, jak je vidét nize. Hlavnimu
spravci jsou pristupné vsechny volby pro nastaveni a spravu systému.

LTAtek
“'4 LE K The worddwide leader in Web hased technologies. HECTRI LTID.
Terminal
+ odhlas Stav terminalu
s Stav terr lu
Sprava ufivatelii
Piehled dochazky
?Et"""' hlaseni . Typové oznafeni ACTA-1K-FS-MC-SAM
gunazenijzaznams Sériové Zislo 00111 DADZDF1
Pfidani zaznamu 5
Piehled u¥ivateld Verze firmwaru actatek_1_31.3pre3
Pfidéani uZivatele L e 5.123
Oddéleni Popis terminalu ACTAtek
Zpravy pro uZivatele IP adresa 192.168.1.95
Mastaveni pFistupu Primarnifsekundarni jednotka Primdrni
¢ Pfistupové skupiny Doba provozu 18 Hodin 27 Minut
s Spousté Registrovdno/Maximilné UZivateld 971000
s Swatky Porovndvdni OP UZivateld 43500
MNastaveni terminalu Soufasn§ Status Online
o Zakladni nastaveni CEE pemEE AgjoEA:L.
Volba
rimarnifsekundarni
2 / Hectrix Lid.

jednotky i
Seznam terminald
Rozvrh otvirani dvefi
Mastaveni zvonku
Profil pFipojeni
Mastaveni Easu

Terminal

e Zidloha systémovych
dat
Obnova systémovych
dat

« Upagrade firmwaru
StaZeni zaznamu
pEistupii
Sejmout otisk prstu
Sejmout obrazek

Hlavni spravce je obvykle osoba, ktera miize pfistupovat k celému systému, mtze
ménit sitové nastaveni a fesit jiné technické problémy, stejné jako miiZe spravovat
uzivatelské ucty. Hlavni spravce kontroluje vSechny firemni data, a také znd
technickou stranku véci. U mensSich organizaci mtiZe obé funkce Spravce uzivatelt a
Spravce sité vykonavat jedna osoba, pak je vhodné pouzit ticet Hlavniho spravce.

V menu na levé strané miizete vybrat nasledujici volby:

8.1.1. Terminal

1. Odhlasit se
2. Stav terminalu

- Odhléseni ze systému
- Zobrazeni aktualniho stavu terminalu
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8.1.2. Sprava uzivatela

®NA RPN

Prehled dochazky - Zobrazeni prehledu dochazky uZzivatelt

Denni hlaseni - Zobrazeni dennich zdznamti

Zobrazeni zaznamu - Zobrazeni zaznamu uZzivateli

Pridani zdznamu - Pfidéni nového zaznamu do systému

Prehled uZivatel - Zobrazit seznam uZivatel

Pridani uzivatele - Pfidat nového uzivatele do systému

Oddéleni - Zobrazit seznam oddéleni a pridat nové oddéleni
Zpravy pro uzivatele - Poslat soukromou zpravu uzivateli béhem

prihlasovani a odhlasovani ze systému

8.1.3. Nastaveni pfistupu

wn

Pristupové skupiny - Zobrazit a upravit pristupové skupiny nebo pridat
novou skupinu

Spousté - Zobrazit a upravit seznam spousti

Svatky - Nastavit specialni nastaveni pro obdobi dovolené

8.1.4. Nastaveni terminalu

1
2.
J

3
4.
5.
6
7
8

Zakladni nastaveni - Zobrazit a zménit zakladni nastaveni terminalu
Volba primérni/sekundarni

jednotky - Nastavit pfistroj jako primarni / sekundarni
Seznam termindal - Zobrazit seznam pfipojenych terminali
Rozvrh otvirani dveri - Zobrazit a upravit rozvrh otvirani dvefi
Nastaveni zvonku - Zobrazit a upravit rozvrh obdobi zvonku
Profil pfipojeni - Pro ru¢ni nastaveni Agenta
Nastaveni casu - Zobrazit a upravit nastaveni systémového casu
Externi zafizeni - Pfipojeni externich zafizeni k ACTAteku

8.1.5. Terminal

SRR .

Zaloha systémovych dat - Zaloha systémovych dat

Obnova systémovych dat - Obnoveni systémovych dat z pfedchozi zalohy
Upgrade firmwaru - Upgrade firmwaru

StaZeni zaznamu pristupti - Stahnout seznam zaznamu pristupt (Excelu, Txt)
Sejmout otisk prstu - Sejmout otisk prstu (pouze pro prohlédnuti)
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6. Sejmout obrazek - Sejmout aktualni obrazek z kamery
7. Otevieni dveri - Otevftit dvefe pomoci webového rozhrani
8. Restart - Restartovat systém

Vyse popsany strucny piehled jednotlivych funkci je podrobné popsan v nasledujici
casti.
8.2. Sprava uZivatelii

8.2.1. Pfehled dochazky

Pokud kliknete na Prehled dochdzky, zobrazi se nasledujici obrazovka.

(eK The worldwide leader in Web based technologies. HE C TRI LTD.

Terminal

« Odhlésit se Prehled dochazky

s Stav terminalu

Sprava uZivateld MoZnost hledani

IJménao D
T Py & UzZivatel

Zobrazeni zaznami

Piidani zaznamu Interval od Do

Piehled uZivateld - Dres [

PFidani uZivatele

Oddéleni

Zpravy pro uZivatele

MNastaveni pFistupu

» PFistupové skupiny

s Spousts Vyplfite formulif na filtrovini v¥pisu nebo jej nechte priazdnyg Hledat

» Svatky pro apln§ w§pis

nebo
oddéleni

Ostatni w

Mastaveni terminalu

Export

Zakladni nastaveni .

volba Format TET W Export
primarnifsekundarni

jednotky

Seznam terminali ;

Rozwvrh otvirani dvefi gacnamylORzjl

Mastaveni zvonku ID ufivatele JIméno Datum Den Odpracovanych hodin
Profil pfipojeni

Mastaveni Casu Nenalezen #3dny zaznam.
Externi zafizeni

Terminal
+ Zaloha systémovych Ziznamy 0 z 0
dat

» Obnova systémovych |
dat Hectrix Ltd.

Zprava bude obsahovat souhrn ptichodii a odchodti néjakého uZivatele (az 10
prichodt/odchodti).

Jsou Ctyti rlizné zpusoby vyhledavani piehledu dochazky a to pomoci: Jména, ID
— identifikacni ¢islo uzivatele, Interval — obdobi nebo casovy rozsah a Oddéleni.

Zobrazi se nasledujici informace: ID uzivatele — identifikacni ¢islo uZivatele,
Jméno, Datum, Den - den v tydnu, IN/ OUT - éas pfichodu/odchodu a
Odpracovanych hodin - celkem odpracované hodiny.
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Ziskate piehled odpracovanych hodin jakéhokoliv zaméstnance kterykoliv den,
pokud nebyly zdznamy vymazany. Tyto informace mohou byt exportovany do
Excelu nebo do textového souboru.

8.2.2. Zobrazeni zaznamu

V &asti Sprava uZivateld je prvni volba Zobrazeni zaznam, kliknutim dostanete
nasledujici obrazovku:

Terminal

» Odhlasit se
+ Stav terminalu

Sprava ufivateli

The worldwide leader in Web based technologies.

HECTRI

LTD.

Zaznam udalosti

MoZnosti hledani

Piehled dochazky Iméno i)

Denni hlaseni uzivatel

Zobrazeni zaznami

fidani zaznamu Intarval od Do
uZivatelii . FL

PFidani uZivatele Cas nebo b A/

Oddéleni oddaleni udslost

Zpravy pro uZivatele
Nastaveni pFistupu Dt W7 4
+ Pfistupové skupiny
e Spouttd Vyplite formuldf na filtrovini vipisu nebo jej nechte prazdnj T
o Gtk pro Gplnd vipis
Nastaveni terminalu
» Zakladni nastaveni
+ Yolba }

primarni/sekundarni Udédlost 1 z 1 B cc sl > >

jednotky i ID vZivatele JIméno  Oddéleni Datum Cas Udalost Terminal UloZeny obrazek Poznamka
= Seznam tEI:m'll'l'ﬂ“] N 1 1z Edass General 2007710703 11:17:15 Piich. ACTAtek Zobrazit obrizek #FP#
+ Rozwrh otvirdni dvefi

udslost 1 z 1 € 1> >

s Externi zafizeni
Terminal Mazani zaznamil
e Zidloha systémovych

dat Smazani vEech zaznaml pfed zagatkem : |- v || Provést

» Obnova systémovyc
dat

» Upgrade firmwaru
+ StaZeni zdznamu
piistupi

Hectrix Ltd.

Mate k dispozici pét rtiznych kritérii pro vyhledavani zaznamt: JIméno, ID -
identifikacni Cislo uZivatele, Interval — obdobi nebo casovy rozsah, Oddéleni a
Udalost - typ ziznamu.

Zobrazi se seznam obsahujici nésledujici informace: ID uzivatele - identifikacni
¢islo uzivatele, Jméno, Oddéleni, Datum a cas, Udalost - typ ziznamu,
Terminal - nizev termindlu, Ulozeny obrazek - odkaz na fotku sejmutou p¥i
zdznamu a Poznamka.

Seznam lze tfidit abecedné dle vSech vlastnosti kliknutim na hlavicku pfislusného

sloupce, podle néhoz chceme provést setfidéni zaznamui. Napriklad pokud chceme
setfidit zaznamy podle typu zaznamu klikneme na Udalost a seznam se setfidi
abecedné podle typu zdznamu. Pfi novém nacteni se seznam zobrazi setfidén dle

data a casu.

ACTAtek manual

51




CoNet® ACTA 2]

8.2.2.1. Smazani zaznamu

Pro smazani zdznamu kliknéte dole na strance na vysouvaci menu a vyberte jednu
z voleb smazéni zdznam1, které jsou star$i nez: tento tyden, minuly tyden,
tento mésic, minuly mésic.

8.2.3. Pridani zaznamu

Casto se stane, Ze se uZivatel zapomene piihlasit nebo odhlésit ze systému
prostfednictvim prislusného terminalu. Tato volba umozZni Spravci doplnit zadznamy
tak, aby mohly byt pouZity pro spravny vypocet mezd.

Pouze Spravce uZzivatelti a Hlavni spravce mtiZze pfidavat a ménit zaznamy.
Nasleduje ukazka, jak pfidat novy zaznam do systému.

The worldwide leader in Web based technologies. H E CTRI LTD,

Terminal

« Odhlasit se Pridani zaznamu
» Stav terminalu

Sprava uZivateld Detaily zaznamu

+ Piehled dochazky

ID uZivatele

Datum a €as 2007 % |10 % | 2 V| (yyyyfmmidd) (11 V|35 v | |37 ¥ | (hh:mm:ss)
Udsdlost Ffich. %

Terminal e

@ wyprnute O zapnuto
+ PFistupové skupiny Custom Remark Zprdva:

* Spouitd Zbgus znakd::
» Swvatky
Fiidat | | Reset

Zakladni nastaveni
Yolba

primarnif sekundarni
jednotky

Hectrix Lid.

.............

Vyberte PFidani zaznamu v &sti Sprava uzivatell v menu na levé ¢asti
obrazovky. UkaZe se vySe zobrazenda obrazovka.

Zadejte identifikacéni ¢islo uzivatele, jemuz chcete zdznam pridat. Zadejte Datum a
Cas ve formatu RRRR/MM/DDx HH:MM:SS Vyberte Udalost a Terminal - ndzev
termindlu z vysouvacich menu. Pokud chcete pfidat pozndmku k tomuto zaznamu,
vyberte volbu Custom Remark a do formulére zapiste poznamku.

Kliknéte na PFidat pro pfidani zdznamu do systému, nebo kliknéte na Reset pro
zru$eni zmén. Po Gspé$ném pridani zmén se Cervené zobrazi potvrzeni Udalost
byla pridana.
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8.2.4. Zobrazit seznam uzivatelu

Pro zobrazeni seznamu vech uzivatelti kliknéte na Zobrazit seznam uzivateld
v ¢asti Sprava uzivateld.

Al -~
“-'A’I‘“‘- " The wotldwide leader in Web based technologies. H E CTRI LTD.

Terminal

« Odhlasit se UZivatelé
» Stav terminalu

Sprava uZivateli PFiimeni Jméno 1D uZivatele oOddéleni  Pfistupové skupiny

+ Piehled dochéazky v w || Hledat
* Denni hlaseni .

+ Zobrazeni zaznami

.

*SMC Type: M:Mifare Card C:Contact Card L:Legic Card B:Barcode Hp:HID Prox Card Hi:HID iClass

. Card E:EM Card Fe:FeliCa Card

* ?d IElen — UZivatel 1-13 z 13 P
L IDulivatele Piimeni Jméno Kfestni Aktivei OP  *SMC PSW  A/M  IN/OUT
» Pfistupové skupiny O 1 3 Svoboda Zdenék -- . . .

: ggg;lks;e 1 2 2 vesely Martin - - -

Mastaveni terminalu ¥ 3 1 Plachy Zdensdk -- -

Mame k dispozici pét riaznych voleb pro vyhleddvani uzivatela: PFijmeni,
Jméno, ID uzivatele, Oddéleni a Pristupova skupina.

Seznam zobrazi nasledujici informace: ID uzivatele - identifikacni cislo,
Prijmeni, Jméno, Krestni jméno, Aktivni, OP, SMC, PSW, A/M a
IN/OUT.

Popis zobrazenych informaci:

Informace Popis

I. Aktivni Stav uzivatele, Cerny - aktivni, Sedy - pasivni
I1. FP MozZné ovéreni pomoci otisku prstu

III. SMC MozZné ovéreni pomoci Cipové karty

IV. PSW Mozné ovéreni pomoci hesla

V. AM Funkce automatického porovnavani povolena
VI. IN/OUT Aktualni stav uzivatele, IN — uvnitf, OUT - venku

8.2.4.1. Setfidéni

Pro setfidéni seznamu kliknéte na hlavicku sloupce, podle néhoz chcete data sefadit.
Pfi znovunacteni dat se seznam uzivatel( sefadi podle identifikacnich ¢isel.
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8.2.4.2. Mazani, Deaktivace a Aktivace uzivatelu

Pro vymazani, aktivaci nebo deaktivaci uzivatelti ze systému miizete zaskrtnout
¢tverecky vlevo vedle identifikacniho cisla v seznamu uzivatelti. Pokud chcete vybrat
vechny uzivatele, kliknéte dole na volbu Oznadcit vS§e, pro zruseni této volby
kliknéte na ZruSit oznaceni vSech. Az provedete vybér uzivateld, kliknéte dole
na strance na prislusnou volbu, jez chcete provést.

uac
Upgrade firmwaru 13 A999 -- oo oo .
StaZeni zaznamu

pfistupi

Oznafit ¥Se | Zrusit oznaceni
UZivatel 1-13 z 13 €< €1 >

Sejmout obhrazek Dezaktivovat Abdivavat Smazat
Otewreni dvef
Restart

Technicka podpora Hectrix Lid.
» Registrace

Sejmout otisk prstu

Po vymazani uZivatele se ze systému odstrani veSkera data prislusejici tomuto
uzivateli. Ujistéte se, Ze chcete uzivatele opravdu vymazat, pred tim, nez to
provedete. Deaktivace uZivatele je vhodna v pfipadé, kdy néjaky uzivatel nebude
déle pfistupovat do systému. Zabranime tim nechténému pfistupu uzivatele. Po
deaktivaci uzivatele se puntik v kolonce Aktivni zbarvi do $edou barvou. Pro
opétnou aktivaci zaskrtnéte ctverecek vedle uzivatelova identifika¢niho cisla a
kliknéte na Aktivovat. Tento postup je flexibilni nez vymazani uzivatele, neb nam
veskeré zdznamy o uzivateli ziistanou v systému.

8.2.5. Pridani uzivatele

Jsou dva zptisoby, jak pfidat do systému nového uzivatele. Bud' pfimo pomoci
webového rozhrani a nebo pomoci termindlu. Pfiddni uzivatele na terminalu bylo
popsano v sekci 5.2. Nyni se podivame na pridani uZivatele pomoci webového
rozhrani.

8.2.5.1. Pridani nového uzivatel

Kliknéte na PFidat nového uzivatele v ¢isti Sprava uzivatell, zobrazi se
nasledujici obrazovka:
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Al ey |
“.‘A Tﬂ' X The wotldwide leader in Web based technologies.

HECTRI

LTD,

Terminal

+ Odhlasit se

s Stav terminalu

Sprava uZivateli
Piehled dochazky
Denni hlaseni )
Zobrazeni zaznami

Pridani uzZivatele
Informace o uzivateli

ID uZivatele

Pfidani zaznamu_ PHjmen(
ed uZivatelii
Pridani uZivatele Jméno
Oddéleni ki o
. - Festni
Zpréivy pro uZivatele
Nastaveni pfistupu Typ Gétu

+ PFistupové skupiny
» Spouité

e Syatky

Nastaveni terminalu

Zakladni nastaveni
VYolba
primarni/sekundarni
jednotky )
Seznam terminalii
Rozvrh otvirani dvefi
Nastaveni zv

2adejte heslo

onku

Externi zafizeni
Terminal

Pistupové skupiny

Uzivatel

Prosim newypliujte pokud nechcete zadat nebo zmé&nit heslo.

¥ GeneraliGeneral Staff
[J@eneralimanager

[l adminfGenaral staff
[JadminiManager
[JengineerfGeneral Staff
[JEngineerManager
CIH.R.7General staff
[JH.R./Manager

A

Zadejte ID uzivatele - identifikacni ¢islo uZivatele, PFijmeni, Jméno, Krestni,
Typ Gétu - typ uzivatele a Heslo. Vyberte pfislusné volby pro PFistupové
skupiny, to priradi uzivatelim rtizné pristupové prava pro rtiznou dobu a rtizné

dvere.

Zatadte uZivatele do pfislusného oddéleni. Vyberte bezpecnosti stupen kontroly

otisku prstu: Nizka, Normal

ni, Vysoka a Nejvyssi. Tato volba ovlivni pouze

prihlaSeni pomoci identifika¢niho ¢isla a nasledného otisku prstu. Neprojevi se pfi

aktivované funkci automatického ovérovani.

HECTRI LTD.

Plistupové skupiny

oddé&leni

Uroven bezpefnosti pro OP
(pro porowyndvdni ID)

Status
Datum platnosti

Ffidat Smazat

Technicka podpora

[ nizs

¥l General/General Staff fo]
[l GeneraliManager
[JadminiGeneral staff
[JadminManagar
[lEengineer/General Staff
[Engineer/Manager

[l H.r.fGeneral staff
[IH.r.fManager
[IMarketing/ General Staff
[ImarketingfManager
[IprroductionsGeneral staff
[lproduction/Manager

[ salest@enaral staff
[lsalesfmanager

¥ general

[Jadmin

[Clengineer

Oh.r.

[Marketing

Dprnductinn

[Csales

Eva

aktivni [| Aut. porovndvéni op [ Heslo
(rrrefmmy dd)
@ vypnuto O Zapnuto

Hectrix Ltd.
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Vyberte typ pfihlasovéani uzivatele: Aut. porovnavani OP - automatické
porovndvini nebo Heslo a kliknéte na PFidat - pfidat pro pfidani nového uzivatele.

8.2.6. Oddéleni

Tato volba slouzi pro pfidani a ipravu jednotlivych oddéleni.
8.2.6.1. Pfidani nového oddéleni
Kliknéte na Oddéleni v sekci Sprava uzivatelli v menu na levé strané. Zadejte

Nazev oddéleni a Popis. Pak kliknéte na PFidat pro vytvoreni nového oddéleni
v systému.

Y| o |
“‘A’I‘n'- " The worldwide leader in Web based technologies. H E CTRI LTD.

Terminal

« Odhlasit se Oddéleni

+ Stav terminalu

Sprava uZivateld PRidani novéha oddéleni
Piehled dochazky
Denni hléZeni

: IJménc oddileni Popis
Zaznamua

Plidat
e Seznam oddéleni
ravy pro uZivatele

Nastaveni pFistupu oddéleni 1-7 z 7 =< €1 > F>
» Pfistupové skupiny [] Jméno oddéleni Popis oddéleni
* Spousté 1 General General
* Svitky - demin
Nastaveni terminalu a |- Admin Administrator
» Zdkladni nastaveni O = ing
» Volba

primarni/ sekundarni @ | = H-R. Human Resources

jednotky N 1 s Marketing Marketing
+ Seznam terminali
+ Rozvrh otvirani 0 = Production Production
* MNastaveni

O z sales sales
A 3 Oznacit ¥ie | Zrusit nznaceni

# Externi zafizeni oddéleni 1-7 z 7 <<l > >>
Terminal Smazat || Smazat
+ Zaloha systémovych

dat
. dOIJtnmra systémovych Hectrix Ltd,

a -

8.2.6.2. Uprava oddéleni

Kliknéte na identifikacni ¢islo oddéleni, mtizete zadat zmeény a kliknout na Upravit
pro potvrzeni zmén a nebo Reset pro zruseni zmén.

8.2.6.3. Smazani oddéleni

Zaskrtnéte oddéleni, jez chcete smazat. Po vybéru kliknéte na Smazat pro
odstranéni oddéleni ze systému, nebo Smazat pro zruseni zmén. Pfi odstranéni
oddéleni se také vymazou pristupové skupiny prislusejici tomuto oddéleni.
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8.2.7. Zpravy pro uzivatele

Pomoci této funkce miiZzete poslat uZivateli soukromou zpravu. Zprava se zobrazi na
displeji ACTAteku po uspésném ovéreni.

8.2.7.1. Pfidat novou zpravu

Kliknéte na Zpravy pro uzivatele v sekci Sprava uzivatelli v menu na levé
strané. Zobrazi se nasledujici obrazovka.

N b
“'4’.“" k The worldwide leader in Web based technologies. HECTRI LTD.

o Odhlasit se Zpravy pro uZivatele
» Stav terminalu

Pridani nové zpravy
Piehled dochazky [le mo¥no zadat 3 Fadky textu: 21 Latin znakd nebo 10 CIK znakd na fadekse zalamovanim Fadki]
Denni hlageni
Zobrazeni zaznamii
Pfidani zaznamu_
Fehled uiivateld
Pridani uZivatele

ID uiivatele

. Zprava pro ufivatele
Zpravy. prou :

MNastaveni pFistupu Zbjwd znaki::

* Pistupové skupiny Zobrazit na terminalu []Poslat emailem
s Spouité
+ Syitky Frovést | Reset

Nastaveni terminalu

o zakladni nastaveni Piehled zprav

+ Yolba
primarnifsekundarni T 7 ” - =
jednotky | €. ID Jméno Zpriva pro ufivatele LCD  Email
Seznam terminald
Rozvrh otvirani
Nastaveni zvonku
Profil pfipojeni
Nastaveni Casu
Externi zafizeni Foturdit

Terminal

+ Zdloha systémovych
dat

Oznaftit vie | Zrusit oznaceni

Smazat

Srmazat zprévu po jejim zobrazenf

Hectrix Ltd.

Zadejte ID uzivatele - identifikacni ¢islo uZivatele jemuz chcete zpravu poslat a
napiste zpravu do okynka Zprava pro uzivatele. Kliknéte na Provést pro
odeslani zpravy nebo Reset — zrusit pro zruseni nastaveni. Zprava nesmi obsahovat
vice neZ 21 znakii na jednom fadku a miZze mit maximalné tfi radky.

Zprava muze byt zobrazena na displeji ACTAteku, odeslana na e-mail uZivatele
nebo oboji.

8.2.7.2. Smazani spravy pro uzivatele
Zaskrinéte prislusnou zpravu, pokud chcete smazat vée kliknéte na Oznadit

vSe Kliknéte na Smazat. Pokud zpravy vymazat nechcete kliknéte na Zrusit
oznaceni.
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8.3. Nastaveni pristupii

8.3.1. Pfistupové skupiny

Pristupova skupina umozni uZivateli pfistup na pracovni misto. Riizna oddéleni
mohou mit riizné nastavena pristupova prava. Naptiklad né€které firmy maji provoz
na smény a pozaduji riizné pristupové prava pro kaZdou sménu. KaZda sména ma
povoleny pfistup v jinou dobu. Pro urychleni procesu povolovani pfistupu je vhodné
zatadit uzivatele do jedné skupiny a pristup povolit celé skupiné. Tuto funkci mize
spravovat Spravce uZivateli nebo Hlavni spravce.

8.3.1.1. Zobrazeni a mazani pfistupovych skupin

Kliknéte na PFistupové skupiny v sekci Nastaveni pristupu v levé ¢asti
menu. Zobrazi se nasledujici stranka:

‘ I The wotldwide leader in Web based technologies. H E c T RI © LTD.

”~

Pristupové skupiny

oddéleni

|| Search

Pistupové skupiny

Pfistupové skupiny 1-14 z 14 P e
] oddéleni l-"..i“fstupnv'i.é skupiny
1 General General Staff
|:| 2 General Manager
| 2 Admin General Staff
|:| 4 Admin Manager
| 5 Engineer General Staff
D b Engineer Manager
| 7 H.R. General Staff
D 8 H.R. Manager
|:| a3 Marketing General Staff
il 10 Marketing Manager
Fl i1 Production General Staff
[ 12 Production Manager
| 13 Sales General Staff
D 14 Sales Manager
Oznatit vie | Zrusit oznaceni
Pfistupové skupiny 1-14 z 14 Py Ry

Smazat

Pridat pristupovou skupinu

Oddéleni | General bl
Jméno pFistupové skupiny

Pfidat

MuiZete vyhleddvat pfistupové skupiny dle oddéleni. Vyberte Oddéleni z nabidky
a kliknéte na Search - hledat.
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Pro vymazani skupiny zaskrtnéte pfislusné okynka a kliknéte na Smazat, nebo
vyberte Oznadcit vSe pro vybér vSech skupin. Nebo vyberte Zrusit oznaceni.

8.3.1.2. Pfidani nové pristupové skupiny

V sekci PFidat pristupovou skupinu vyberte pfislusné oddéleni ze seznamu a
zadejte nazev nové piistupové skupiny. Kliknéte na PFidat.

8.3.1.3. Uprava ptistupovych skupin

Kliknéte na ¢islo pfistupové skupiny pro jeji zobrazeni. Stranka je rozdélena do dvou
casti.

hl .
“‘A’I‘ﬂ . The wotldwide leadet in Web based technologies. H E CTRI LTD

Terminal

» Odhlasit se Pristupové skupiny

e Stav termindlu

Sprava vZivateld Zména pistupovych skupin
Prehled :
Denni hlaie i
Zobrazeni zaznamii
PFidani zaznamu_ oddaleni General W
Piehled ufivatelid
PFidani uZivatele Upravit
Oddéleni

Jméno pFistupové skupiny |Manager

Zpravy pro uZivatele
Mastaveni pFistupu [] 1D pFistupového prava Jméno terminalu  Rychly pfistup

» PFistupové skupiny O 1 ACTAtek Vypnuto

* Spousté s = —

» Svatky Oznafit vie | Zrudit oznaceni

MNastaveni terminalu Smazani piistupoviho prava Piidani plistupeviho priva
Ziakladni nastaveni
VYolba
primarnifsekundarni

jednotky Hectrix Ltd.
Seznam terminali

Horni ¢ast zobrazuje nazev pfistupové skupiny a pfidélené oddéleni. Zde mtiiZeme
zménit Jméno pristupové skupiny a pfifadit ji k jinému oddéleni.

Dolni ¢ast zobrazuje seznam piistupovych prav v této skupiné.
8.3.1.4. Pfidani novych pfistupovych prav
Kliknéte na PFidani pristupového prava. Vyberte, pro ktery termindl jsou tato

pfistupova prava uréena a jestli je povolen Rychly pFistup - rychly pfistup pomoci
¢ipové karty. Kliknéte na Nastav terminal. Zobrazi se nésledujici stranka.
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Al =l
“‘A’I‘ﬂr K The wotldwide leader in Web based technologies. H E C T RI LTD |

Terminal

» Odhlasit se Pristupové skupiny

e Stav termindlu

Sprava uZivatell PFidéani spravného piistupu - nastav terminél
Piehled dochazky
Denni hlaZeni

AL Pfistupové skupiny General Staff f General
Zobrazeni zaznamii

Piidani zaznamu Terminal ACTAtek w
Piehled uZivatelii Rychl§ pristup T
PFidani uZivatele
Odd’elenl » Nastaw termin il
Zpravy pro uZivatele
MNastaveni pristupu
» Pfistupové skupiny
+ Spouste Hectrix Ltd.

e Svitky

Na nasledujici strance vyberte Den, pro ktery se mé volba nastavit. Vyberte VZdy
pro vybér vsech dnti.

Pak vyberte z Od a Do cas téchto pfistupovych prav. Pro dany cas vyberte jestli je
pfistup Zapnuto - povolen nebo Vypnuto - zakdzin, kliknéte na Nastav cas.

Al =l
A“Tﬂr ek The wotldwide leader in Web based technologies. H E CTRI LTD |

Terminal

+ Odhlasit se Pristupové skupiny

e Stav terminalu

Pfidani spravného pfistupu - nastav cas
Piehled dochazky [Terminal nastaven]
Denni hlageni i
Zobrazeni zdznamii
PFidani zaznamu
Prehled uZivateli B
Pfidani uzivatele Rychly piistup Zapnuto

Oddlent oo [ox Joe Jos [0+ Jos Jue (o7 Joa Joo a0 [oa
He

Zpravy pro uZivatele

PFistupoué skupiny General Staff / General
Terminal ACTAtek

15 14 is Jio |17 1o 19 Jo0 Jo1 Jea |25 |

Po
» Pfistupové skupiny Ut
« Spouité

e Switky 3

&t
« Zakladni nastaveni pa
Volba Seo
primarnifsekundarni He

jednotky N ® Povoleno » Zakazdno
Seznam terminald

Ne Po Ut st &t P3 So Ne Widy
cen O O0OOOOO0OAO
od Do
€as 00 [ : |00 % |- (00 % |:|20 w

Zaloha systémovych
dat

Obnova systémovych Hastaw daz

dat

Upgrade firmwaru

StaZeni zaznamu Poturd & ViheoF dalsi plistup Foturdit pfistupové sapiny
pristupi

Hastav |Zapnute %

Po vytvofeni nové skupiny neni povolen Zadny piistup.
8.3.1.5. Smazat, upravit pfistupova prava

Pro vymazani pfistupovych prav v sekci Zména pristupovych skupin
zaskrinéte pfislusné okynka a kliknéte na Smazani pristupového prava.
Pokud chcete vymazat vSechna prava, vyberte Oznacit vSe a kliknéte na
Smazani pristupového prava. Kliknéte na Zrusit oznaceni pro zruseni
vybéru.
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Pro upravu pfistupovych prav kliknéte na cislo pfistupovych prav ve sloupci ID
pFistupového prava.

Informace, které mtizete zmeénit obsahuj:
Rychly pristup - povoleni funkce ¢ipové karty
Cas pristupu - od které doby ma skupina povoleny pfistup k terminalu

8.3.2. Spousté

8.3.2.1. Zobrazit a upravit seznam spousti

Volba Spousteé sekci Nastaveni pristupu zobrazuje riizné spousté systému.
Nastavena spoust se zobrazi vlevo dole na displeji ACTAteku a p¥islusny pfistup se
ulozi s nazvem této spousté. Spousté nemaji zadnou spojitost s pristupovymi
skupinami. Nastaveni spousti nam umozni lépe sledovat dochazku. Pro zobrazeni
seznamu spousti kliknéte na Spousté v menu na levé strané v sekci Nastaveni
pFistupu.

Pro zobrazeni a tipravu piislusné spousté kliknéte na Spoust — identifikacni ¢islo
spouste.

Al -~
“‘A’I‘ﬂ'- " The wotldwide leader in Web based technologies. HECTRI LTD |

Terminal

« Odhlasit se Spousté
s Stav terminalu

Sprava uZFivatelii Seznam spousti

PHdanl ufivatele Spoust  JIméno spouitd Spouif  JIméno spouitd
Oddéleni IN Piich. E20 F20
Zpravy pro uZivatele out Odch. E21 F21
Mastaveni pfistupu E1 F1 E22 F22
i vé skupiny E2 B2 E23 2l
3 E3 F3 F24 F24
[ F4 E25 F25
Nastaveni terminalu ES F3 E26 F26
« Zakladni nastaveni ke F& k27 F2z
« Volba EZ F7 E28 F28
primarni/fsekundarni Eg Fg§ E29 F29
jednotky F9 Fo F30 F30
e Seznam terminali Fi0 F10 F31 F31
¢ Rozvrh otvirani dvefi E11 F11 E32 F32
. Pp"f;fti‘?‘;‘?';?l;ozj:':'?k“ F12 F12 F33 F33
.
P F13 F13 F34 F34
« Nastaveni Casu == ==
« Ezxterni zafizeni =1 RLE =5 7
B —— E15 F15 E36 F36
2 1oh - 2ch E16 F16 E37 F37
. 5:;’ a systemovyc E17 F17 E3g F38
Obnova systémovych E18 GLY E39 G35
dat E19 F19 E40 Fa0
View Log View Log
Smazani naplanovant vEech spousti
ejmout obrazek
Otevieni dvefi
Restart
Technicka podpora Hecirix Lid.

e Registrace
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Jednotlivé spousté budou synchronizovany ve vSech primarnich a sekundarnich
terminalech. Synchronizace mitize trvat néjakou dobu. Novy sekundarni terminal
pripojeny k primarnimu nacte veskeré data z primarniho pfistroje. UZivatelé si
mohou nastavit spoust na kazdém termindalu individualné.

NiZe zobrazena stranka ukazuje ¢asové nastaveni spousté. Sedé body znaci
zakdzano, erné povoleno.

Zobrazeni zaznami

Piidani zaznamu Dﬁtally SQO}JSte

pPiehled uivateld [Cas spousté nastaven]

PFidani uZivatele

Odd’éleni » Spoust N

ZDI’anZ Dt? HAvAtETH Jméno spousté |Fiich. Max. 8 znakd
Mastaveni pFistupu
« Pfistupové skupiny Zapfuvyp * lzapnute |© vypnuto
e Spouité Upravit

o Swatky
Nastaveni terminalu

S e Joioe]oaJosos[os [o7 Jos oa [io i1 12 [13 Ji4 |15 16 117 5 is feo o [o2 3]

« Yolba e EEIEHES - -BE - B B B B B B B B B B _

primarnifsekundarni s

jednotky ; LRy =il - - - - - - - - - - - - - - B - -B - - B - - - - B
« Seznam terminald viEBhenE--HE_--BE__BE_ BN _HN_ _EE_ N N __EE__BE_ B
e Rozvrh otvirani dvefi —
« Nastaveni zvonku s« DRCHNE - -G - - - - - -
« Profil pFipojeni HEEEE_-_BE__BE__EBE__EE__EE_ B B __EE__EE_ B
« Nastaveni casu Prich.
» Externi zafizeni PaPFich, ------------—"--—"“- - - —“ - - - - - - -
Terminal soBhiennE - -HE--HE__BE__EHE_ _EHN_ _EE_ BN _ _EN__EE__EE_ B _
. 5:{0ha systémovych Me PEICH. = = = = = = & & o & D o o ________._

Obnova systémovych

dat ) Spousf | Plich.

Upgrade firmwaru

StaZeni zaznamu Me Po Ut St &t P3a So HNe Vidy

pFistupi ©

Sejmout otisk prstu en ooooobooooano

Sejmout obrazek od Do

Otevieni dvefi Eas 00 | 2|00 |- (00 | :|20 W

Restart
Technicka podpora Hastav |Zapnuto #
e Registrace Hastar &as

Uprava nastaveni ¢asu a jinych informaci pro pfislusnou spoust obsahuje:

Spoust - Nazev spousté

Den - Dny pro pfifazeni nastaveni
Od (Cas) - Vyberte zacatek této spousté
Do (Cas) - Vyberte konec této spousté
Nastav - Nastaveni povoleno/zakazano

Pro potvrzeni zmén kliknéte na Nastav cas.

ACTAtek manual 62



CoNet® ACTA 2k

8.3.3. Svatky - nastaveni dovolené

Volba nastaveni dovolené je urcena pro spolecnosti, které maji specialni pfistupova
préava pro obdobi dovolené. Volbu 1ze nastavit vybranim Svatky ze sekce
Nastaveni pristupu. Zobrazi se nasledujici obrazovka.

N e L
“‘ATﬂl I\ The worldwide leader i Web hased technologies. H E C T RI LTD.

Terminal
« Odhlasit se Svatky
+ Stav terminalu
Sprava uFivatelii
Prehled dochazky
Denni hlageni i . .
Fobrazeni zaznamé Klepnutim Ddstramt!a d;atum ze seznamu
Pfidani zaznamu_ Swatkl
Piehled vZivateli
PFidani uZivatele

Firemni swatky (e mm /dd)

Oddéleni
Zpravy pro uZivatele <<2006  Wyberte mésic| 0ct 2007 % 2008
2007 Oct
Me Pa Ut St <3 P3 So
1 z 3 4 s &
Zakladni nast — 7 El E 10 11 1z 13
akladni nastaveni

Yolba 14 15 16 17 13 19 20
primarnifsekundarni 21 22 23 24 25 26 27
jednotky 28 29 30 31

Seznam terminali
Rozvrh otviran
Mastaveni zvonku Pridat

Klepnutim na Pfidat pfidate datum do seznamu svatkd

Profil pfipojeni Daturn sudtku Creefrnmy dd):

Mastaveni Casu
Externi zafFizeni

Terminal
s Zaloha systémovgch

Hectrix Ltd.

Pro pfidani nové dovolené kliknéte na kalendaf pro vybér data, které ma byt
pfidéno. Nebo napiste datum ve tvaru RRRR/MM/DDx kliknéte na PFidat.

Pro odstranéni dovolené kliknéte na pfislusSnou dovolenou v seznamu a ta bude
automaticky odstranéna ze systému.
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8.4. Nastaveni termindlu

8.4.1. Zakladni nastaveni

Pro nastaveni funkci terminalu kliknéte na volbu Zakladni nastaveni v sekci
Nastaveni terminalu v menu na levé strané. Veskeré nastaveni je dostupné pro

Spravce sité.

Terminal

» Odhlasit se
* Stav terminalu

Sprava uZivatelii

Zpravy pro uZivatele

The worldwide leader in Weh based technologies.

HECTRI

LT

Zakladni nastaveni

Nastaveni sité

Popis terminalu
IP adresa

Maska podsitd

o
00111DA02DF1

ACTAtek

O pHer @ staticks 1P adresa: [192.168.195

265,266 255.0

Nastaveni pFistupu Default Gateway 192.168.1.254
+ Pistupové skupiny DNS server 182 16% 1254
* Spousté
* Swvitky Mastaveni souvisejici s Otisky prstil
Nastaveni terminalu . — . Nizka

= = - 1] to OP v
v Zakladni nastaveni R peieni (pro auto OP) izka
+ Volba ostatni

primarni/sekundarni
jednotky )
+ Seznam terminalii

v vef
+ Nastaveni zvonku

« Profil pfi z svat ané udal ®wypnute O Zapnute

+ Nastavel u .

+_Externi zafizeni ! 9 ©vyprute O zapnuto

Terminal o B O vypnute @ piistup povolen
z&loh té gch Mastaveni otvirdni dvefi 1

o d:t" () S A ZpoZdini relé 2 sac (1-20)

+ Obnova systémovych
dat ¥ ¥ Ovypnute @ Ovtvirani dvefi 1 dona () Pistup zamitnut ) Dveini zvonel k O Nastaveni zvonku
a . Mastaveni otvirdni dvefi 2

+ Upgrade firmwaru Zpozdéni relé 8 sec (1-20)

+ StaZeni zaznamu

E out otisk prstu
» Sejmout obrazek
+ Otevieni dvefi
# Restart
Technickd podpora
+ Registrace

Z&dnj zdznam

Auta INfOUT

Spustit alarm, pfi pfekroZeni limitu otevfeni dvefi

Sifovd kamera

WIEGAND vistup
Jazyk
Websarver port
Dovolené 1P

2-digit Duress Code

Emailovd adresa spravce

®vypnute O zapnuto

®vypnute O

to () odmitnout opak

Auto Reset INJOUT

®vypnute O zapnuto
IP adresa:
Vrobce: AXis ¥ | model: Axis 2100 +
®wvypnuto U 26-bit U 40-bit

English ~

50 (80, 1024 - 65535)

®vypnute O zapnuto (e.g. 192.168.1.%)

Volby, které mohou byt zménény zahrnuji nastaveni sité, nastaveni porovnavani
otiskt1 prstli a dalsi nastavent:

Popis terminalu

IP adresa

Maska podsité

Default Gateway

- popis terminalu
- IP adresa terminalu

- maska podsite, v pfipadé DHCP vlozena

automaticky
- vychozi brana

DNS Server
Uroveri zabezpecenti (pro auto OP)

- DNS server

- nastaveni irovné bezpecnosti pfi
automatickém porovnavani otisk prsti
Z4dny zdznam - neukladat pfihlaseni
Auto IN/OUT - tato volba automaticky prepne uZivateli
volbu pfichod/odchod

- tato volba umozni zaznam nepovolenych
pristuptt

Zaznamenavat neautorizované udal.
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Nastaveni otvirani dveri 1/2
Zpozdéni relé

Dverni zvonek

Nastaveni zvonku

Spustit alarm, pfi pfekroceni
limitu otevreni dveri

Sitova kamera
Weigand vystup
Jazyk

Webserver port

Dovolené IP
2-digit Dures Code

SMTP Server

Emailova adresa spravce

ACTAicK

- nastaveni pro otvirace dvefi

- nechd otevrené dvere po danou dobu
- povoli volbu dvefniho zvonku

- povoli volbu rozvrhu zvonku

- spusti alarm, kdyz jsou dvefe oteviené déle
nez 30 sekund

- povoli pouziti externi sitové kamery béhem
vzdaleného otvirani dveri

- povoli weigand vystup

- vybér jazyka

- specifikace dalSich portt pro uziti
webového serveru

- IP adresa pro pfistup do tohoto prohliZece
- ¢iselny kod pouzity jako duress kod, je
uzita jako vzor u uzivatelského hesla

- SMTP server pro odeslani e-mailti, server

s SMTP_AUTH neni podporovan

- adresa pro posilani systémovych zprav

8.4.2. Volba primarni/sekundarni jednotky

Volba nastaveni jednotky jako primarni nebo sekundarni je uréena pro pripojeni
nékolika jednotek do sité.

Nejprve zapojte vSechny jednotky do sité pomoci specifickych a jedineé¢nych IP
adres, pak nastavte jeden terminal jako primarni a ostatni jako sekundarni.

Pro nastaveni kliknéte na Volba primarni/sekundarni jednotky. Zobrazi se
nasledujici stranka.

" L 1
-“‘ATﬂ'-' '\ The woddwide leader in Web based technologies. HECTRI LTD.

Terminal

+ Odhlasit se Volba primarni/sekundarni jednotky
e Stav terminalu

wolba primarmi/sekundarni jednotiy

PFehled dochazky

Denni hlaseni ) @ prirngemi §
Zobrazeni zaznamfi Prim&rni jednatk s

PFidani zaznamu L
o =0 Sekund dnothk
Piehled uZivateli O sekunddimi jednotha

PFidani uZivatele Primarni IP:

Oddéleni
Zpravy pro uZivatele

Mastaveni pFistupu

s PFistupoveé skupiny Hectrix Ltd.
e Spouité

Mastav
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Pokud chcete nastavit terminél jako sekundérni, vyberte volbu Sekundarni
jednotka a zadeje Primarni IP - IP adresu primdrniho termindlu.

Kliknéte na Nastav.

8.4.3. Seznam terminala

Volbou Seznam terminali v sekci Nastaveni termindlu mtizeme zobrazit
seznam terminald, jejich jména, typ, sériové ¢islo a IP adresa.

The woddwide leader in Web based technologies HECTRIY LTD

Terminal
« odhlésit se Seznam terminalii
= Stav terminilu
Sprava ufivatelii
Piehled dochazky & Popis Typ Sérioveé Eislo IP adresa Kamera Dveie Posledni aktualizace na sekunddrnich ~ Zaloha

?e;'m hla.se[" 1 ACTAtek  Primarmi  00111DA02DF1 192.168.1.95 Kamera udemknout dveie
obr.
PFi

Zpravy pro uZivatele Seznam servert

Mastaveni pfFistupu

» Pfistupové skupiny

* Spouité = e ¥ A -
» Svatky €. IP adresa PFipojeni Poslat log. status Posledni €as aktualizace Profil
Nastaveni terminalu

» Zakladni nastaveni

s Volba . Provést | | Smazal || Pidat Test plipojeni modemu
primarnifsekundarni
jednot

Nenalezen £&dny zéznam.

Hectrix Ltd.

MuZeme zde také vidét stav kamery a dvefi, pokud jsou pfipojeny. Tento odkaz
umoznuje pouze HTTP pfipojeni pomoci portu 80.
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8.4.4. Rozvrh otvirani dveri

Rozvrh otvirani dvefi je funkce urcena pro ovladani vstupnich dvefi. Na strance
vyplnte parametry a ¢asy povolenych ptistupti.

Terminal

» Odhlasit se

» Stav terminalu
Spriva uFivateli

Oddéleni
Zpravy pro uZivatele
Mastaveni pFistupu
» Pfistupové skupiny
» Spousté
» Syitky
Nastaveni terminalu
» Zékladni nastaveni
» Volba
primarnifsekundarni

jednotky )
» Seznam terminald
ani dvefi

= Externi zaFizeni
Terminal

e Zdloha systémovych
dat

s Obnova systémovych
dat

s Upgrade firmwaru
* StaZeni zaznamu

Fistupd

Sejmout otisk prstu

» Sejmout obrazek
» Otevieni dvefi
» Restart
Technicka podpora
» Registrace

“‘:’I‘nt e |<’ The wotldwide leadet in Web based technologies.

HECTRLX LID.

Planovani otevieni dvefi

IP adresa
192.168.1.95

Popis
ACTAtek

I [P

Typ Sériové Eislo

Posledni aktualizace na sekundarnich
00111DAOZDF1L --

Primarmni

Aktivujte nasledujici volbu pouze v pFipadé&, Ze mate pfFipojenbezpecnostni nebo magneticky zamek!
Fiidani naplanovani oteviteni dvefi

Plan pro dveie €. 1
[ oo [o= oz [oa Jo+ Jos oo Jor Jos oo Jio [13 Jio 1is Jis [i5 s 117 Jio 1o Joo o1 Joo [os |
Ne

Po

ut

st

=3

P3

50

Ne

® Povoleno Zakdzdno

Me Po Ut St €t P& So Ne WVidy

cen O OO0OO0O0ODOO
od Do
Eas 00 v s (00 v - |00 w||:|20 v

Hastav |Wypnuto +

Zména dasu atewfeni dweil

Hectrix Ltd.

8.4.5. Bell Schedule - rozorh zvonku

Rozvrh zvonku musi byt povolen v pfipadé volby Otvira¢ dvefi 2 v Zakladnim
nastaveni termindlu. V pfipadé aktivace, ACTAtek muiZe spustit zvonek pfipojeny
k otviraci dvefi 2.

8.4.6. Terminal Clock - ¢as terminalu

Cas termindlu miZe byt zménén dle ¢asového pasma, kam patfite. Je velice dilezité
mit nastaveny spravny cas pro pristupy, nebot veskeré zdznamy systému budou
uloZeny s timto ¢asem.
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= L
“‘A’I‘ﬂl 0N The worldwide leader in Web based technologies. HE C TRI LTD,

« 0dhlasit se Nastaveni ¢asu
» Stav terminalu

Sprava uZivatelil

Datum (rrerfmmf dd)
Eas (hh:mm:ss)
zaznami Mové datum (rrerfmmf dd)
Znamu
Prehled uZivatelii Nou§ fas (hh:mm:ss)
PFidani uZivatele
oOddéleni Czap @wyp
Zpravy pro uZivatele Automatické nastaveni

"Zap" - Automaticky nastavit £as podle VYaZeho PC
"Wyp" - Rufné zadat datumfZas

Hastav éas

N ) T Casovi zéna Ho Timezone -

Zdkladni nastaveni [ upravit

Volba

primarnifsekundarni nebo Hastaw
jednotky i

Seznam terminali DTS nastaveni
Rozwrh otvirani dvefi

Nastaveni zvonku

Profil pfipojeni Konec

Julidnské

datam Mésic tyden den Eas

Zatatek

Externi zafizeni
[Ozapnuto SNTP

Zaloha systémovych
at Jméno serveru

ghtno"'a systémovych Upozorn&ni: Spriavné nastaveni fasové zdny je dilefité pro synchronizaci sSNTP serverem
al

Upgrade firmwaru
StaZeni zaznamu
pFistupii

Sejmout otisk prstu Hectrix Ltd.

Nastaw

Pokud je pfistup na SNTP (Casovy server), tak ACTAtek si sdm nastavi pfesny c¢as
podle serveru.

Pokud SNTP neni dostupny, ACTAtek si nastavi ¢as podle pocitace a nebo mtiZe byt
¢as nastaven rucné.

Aby si ACTAtek nastavoval ¢as sam podle pocitace, vyberte Zap — zapnuto pro volbu
Automatické nastaveni. Pro vypnuti vyberte Vyp - vypnuto a zadejte Nové
datum a Novy cas rucné.

Cas miize byt také upraven dle p¥islusnych Casovych zén.

Kliknéte na Nastavit pro uloZeni zmén.
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8.4.7. Externi zarizeni

Pro pripojeni néjakého externiho zafizeni, véetné externi Mifare ¢tecky, nebo jiné
tecky Cipovych karet, vyberte volbu Externi zafizeni v sekci Nastaveni
terminalu. Zobrazi se nésledujici stranka.

K The warldvwide leader in Wt based technologies. HE CTRI LTD.

Externi zafizeni
tav tel
Ffidat novou externl Stedku
Piehled dochazky

Denni hlaZeni Interface externi &tedky

RS485 v
Typ ctecky  Adresa tecky Spoust Ignorovat rychly pfistup  Baud rate  Externi zabezpedena relé
Mifare ¥ 1w Ffich. ] QB0 W H
Nastaveni piistupu Fiidat

s Piistupové skupiny
s Spouité

e Svatky P
Seznam externich Etedek

Zakladni nastaveni

\ro_lhq ) _ | Typ Etecky  Adresa Etecky  Spouit  Ignorovat rychly piistup  Baud rate  Externi zabezpedena relé  Verze FW
;?::‘]l:::{l:l;fsekundarnl Oznacit v3e | Zrusit oznaceni
Seznam terminali CelkemIONCte kY

Rozvrh otvirani dvefi Smazat || Smazat

Nastaveni zvonku

Profil pFipoj
Mast I

Seznam externich relé

ha systél | Adresa relé
1 1
Obnova systémovych
dat . Celkern 1 Relé
Upgrade firmwaru

StaZeni zéznamu

pristupd Hectrix Ltd.
Sejmout otisk prstu

Sejmout obrazek

Otevieni dvefi

Restart

Pro piipojeni externiho zafizeni vyberte Typ €te€ky, Adresa ¢étec¢ky, Spoust
a kliknéte na PFidat.

Po prfidani se zafizeni zobrazi v Seznam externich ctecek. Pro zménu
nastaveni prislusného zafizeni kliknéte na ¢islo zafizeni, zobrazi se stranka, kde
muZete zmény nastavit. Pro vymazani ¢tecky zaskrtnéte prislusné okénko a kliknéte
na Smazat.

ACTAtek manual 69



CoNet® ACTA 2k

8.5. Terminal

8.5.1. Zaloha systémovych dat

Nastaveni systému muZe byt uloZeno pro pouziti stejného nastaveni na jiném
zafizeni v siti. V pfipadé, kdy systém selZe, 1ze nastaveni nahrat zpét do systému.

Pro zalohovani systému kliknéte na Zaloha systémovych dat v sekci Terminal
v menu vlevo.

Al -
“.'J Tﬂi— K The worldwide leader in Web based technologies. H E C T RI LTD.

Terminal

« Odhlasit se Zaloha systémovych dat
s Stav terminalu

Sprava uZivateli Mahrani souboru se systemowimi daty:

Piehled dochazky

Denni hlaseni ) Mahrat
Zobrazeni zaznami

Pfidani zaznamu_

Piehled uZivateld

PFidani uZivatele

Oddéleni

Zpravy pro uZivatele

Hectrix Ltd.

Kliknéte na Nahrat pro uloZeni dat na pocitaci. Vyberte slozku, kam chcete zalohu
ulozit a dejte Ulozit.

8.5.2. Obnova systémovych dat

V piipadé, kdy mate ulozenou zalohu a systém selze, mtiZete data do systému znovu
nacist. Vyberte Obnova systémovych dat v sekci Terminal.

.“crl‘.ﬂl e i The worldwide leader in Web hased technologies. H E C T RI . LTD.

Terminal

Obnova systémovych dat

Ffeneseni souhoru se systémovymi daty:
Frochazet...

Fieneseni

z pro ufivatele

Mastaveni pFistupu vyrig 15 by Hechrix Lid.

« PFistupové skupiny

Kliknéte na Prochazet a najdéte ulozenou zalohu systému, kliknéte na
PfFeneseni.
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8.5.3. Firmware Upgrade — upgrade firmwaru

ACTAicK

Upgrade firmwaru bude vydavan pravidelné. Prvni po mésici, pak ¢tvrtletné a

nakonec jednou za rok.

Hetrix bude priddvat nové funkce do systému a také bude vydavat mésicni upgrade

pro své klienty.

Pro upgrade firmwaru kliknéte na Upgrade firmwaru v sekci Terminal.

] e 1,
“'Arl‘ﬂ]. N The worldwide leader in Web based technologies.

HECTRI Y LTD.

Terminal

« Odhlasit se Upgrade firmwaru
o Stav terminalu

Sprava uzivatelii Soufasna verze firmware actatek_1_31.3pres

« Piehled dochazky Podet aktualizaci 4
Denni hlaseni _
Zobrazeni zéznami
Pfidani zaznamu
Piehled uZivateli
PFidani uZivatele Prochazet..
Oddéleni
Fpravy pro uZivatele

Mastaveni piistupu

+ PFistupové skupiny

+ Spousté

&« Swatky

hlactavani tarminaln

MWahrat firmw are:

Fieneseni

Hectrix Lid.

Kliknéte na Prochazet a nactete novy firmware (stahnete ho z webovych stranek

Hecrix). Upgrade systému bude trvat nékolik minut. Po nahrani systém restartujte.

Na této strance také miizete vidét aktualni verzi firmwaru a také kolikrat byl

tirmware upgradovan.

8.5.4. Stazeni zaznamu pristupt

Tato volba ndm umozZzni stdhnout si zaznamy o dochazce zaméstnancti ve formatu

Excelu nebo jako prosty text.
Pri stahovani zaznamt mtizeme nastavit nékolik voleb.

N e 1
‘.“A Tﬂ] N The wodldwide leader in Weh based technologies.

HECTRI LTD|

Terminal

« Odhlasit se Stazeni zaznamu piistupi
e Stav terminalu

Sprava uZivateli MaZnost hledani

« PFehled dochazky Jméno j{+]

s Denni h|ﬂ"jEI:II ) UZivatel

e Zobrazeni zdznami

« PFidani zaznamu Interval od Do
o Piehled uZivateli & v

» Pfidani uZivatele as nebo s

e Oddgleni odd&leni Udslost

e Zprawy pro uZivatele

Nastaveni pFistupu Ostatni 4 i

s PFistupové skupiny Lormat

* Spousté Vipis TAT W

» Svatky

Nastaveni terminalu vypliite formulaf na filtrovani v§pisu nebo jej nechte prazdny
« Zakladni nastaveni pro Gpin§ vipis

. w.'-_lbq

Hahrat
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MtiZete vybrat z nasledujicich voleb:

User Name - jméno uZivatele

User ID - identifikac¢ni ¢islo uzivatele
Cas - Interval - obdobi

Cas Od/Do - datum ve tvaru RRMMDD

Ostatni - Udalost - typ zdznamii
Ostatni - Oddéleni - ze kterého oddéleni
Vypis - Format - typ vystupniho formatu — Excel/txt

Kpro uloZeni kliknéte na Nahrat.

8.5.5. Sejmout otisk prstu

ACTAtek mtize sejmout otisk prstu pfimo a pomoci tak pfi analyze problém, proc je
néjaky otisk prstu odmitnut. Tato funkce ndam pomtize lépe porozumét problematice
snimani otisk prsti.

Obrazek lze sejmout v menu terminalu Sprava uzivatell --> Sejmout OP.
Sejmuty otisk prstu mtize byt zobrazen ve webovém prohlizeci.

ACT“] e JI‘ The wotldwide leader in Web based technolog:@es. H E C TR} ¢ LTD,

Terminal
Sdhla Sejmout otisk prstu

Cas sejmuti otisku prstu:2007-10-04 09:15:29
Kontrast: 2447, Davkovani:s, Mo, of white: 1087

Technicka podpora
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8.5.6. Otevieni dveri

VétSinu firem navstévuji externi navstévnici, zakaznici, partnefi apod. Tito lidé
nejsou evidovani v systému a nemaji tedy ani pfistup do prislusnych prostor.

Z tohoto duvodu je v systému volba Otevreni dveri. Recepéni, nebo nékdo jiny
muZe jednoduse pomoci pocitace oteviit dvere a vpustit navstévu do objektu.

Pro dalkové otevieni dvefi kliknéte na Otevieni dveri v sekci Terminal. Zobrazi
se nasleduji obrazovka.

A =
“‘AT‘T K The wotldwide leader in Web based technologies. H E C T RI LTD.

« Odhlasit se Otevieni dveri
e Stav terminalu

1ste sijist, Ze cheete oteviit dvefe?
Piehled dochazky
Denni hlaZeni Otewiit duefe
Zobrazeni zaznamii
PEidani zaznamu . ; .
Prehled uzivateli Sejmout obrazek ze sitové kamery
PFidani uZivatele

Oddéleni
Zpravy pro uZivatele

MNastaveni pFistupu

e Pfistupové skupiny

Sitowva kamera nenalezena

Hectrix Ltd.

Kliknéte na Otevrit dvere. Pfi tspésném otevieni se zobrazi zprava Dvere jsou
otevreny.

8.5.7. Restart

Pro dalkové restartovani ACTAteku kliknéte na Restart v sekci Terminal.

Al o
“‘A’I‘ﬂi— K The worldwide leader in Web based technologies. H E C T RI LTD.

Restart

i zaznamu

d uZivatelii

idani ufivatele
Oddéleni

Hectrix Ltd.

Kliknéte na Restart.
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